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ABSTRAKT

SlozZitost objektii a infrastruktur roste. Na jedné strané tim roste efektivita predmétnych systémii, ale
na druhé strané se vytvari nové zdroje rizik, které jsou hire odhalitelné. Proto mnohd z novych
nebezpeci jsou zaludnéjsi, hure eliminovatelnd, nez v minulosti. Navic neexistuje zadnd predchozi
zkuSenost, které by mohlo byt vyuZito pii prekondvani novych nebezpeci. Clanek shrnuje soucasné
poznatky o rizicich a bezpecnosti slozitych objektii a strucné popisuje genericky model pro rizeni
bezpecnosti slozitych objektit.

Kli¢ova slova: Riziko, bezpecnost, Fizeni bezpecnosti; sloZite objekty; genericky model.
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ABSTRACT

The complexity of objects and infrastructures is increasing. On the one hand, this increases the
efficiency of the systems in question, but on the other hand, it creates new sources of risk that are
more difficult to detect. Therefore, many of the new dangers are more insidious, harder to eliminate,
than in the past. Moreover, there is no previous experience that can be used to overcome new dangers.
The article summarizes the current knowledge about the risks and safety of complex objects and
briefly describes a generic model for managing the safety of complex objects.

Key words: Risk; safety; safety management; complex objects, generic model.

1. UVOD

Inzenyrstvi zacilené na bezpecnost predstavuje soubor znalosti a dovednosti, které fesi urcity
problém, tj. uspokojuji pozadavky, kterymi jsou uziteCnost, disponibilita a bezpecnost, a to na
zakladg principt systémového inzenyrstvi. Pfedmétné inzenyrstvi je cilené orientovany proces, ktery
je zalozen na propojeni fady disciplin a zacilen na tvorbu a provoz bezpecnych objektt, které plni
urcité lidské potieby, které velmi dobte definoval Maslow [1].

Slozitost objektl a infrastruktur roste. Na jedné strané tim roste efektivita predmétnych
systémd, ale na druhé stran¢ se vytvaii nové zdroje rizik, které jsou htife odhalitelné. Proto mnoha
znovych nebezpe€i jsou zaludnéjsi, hufe eliminovatelna, nez v minulosti. Navic neexistuje zadna
predchozi zkusenost, které by mohlo byt vyuzito pii prekonavani novych nebezpeéi. Clanek shrnuje
soucasné poznatky o rizicich a bezpec€nosti slozitych objektli a stru¢né popisuje genericky model pro
fizeni bezpecnosti slozitych objektt. Prace uvadi genericky model pro fizeni bezpecnosti, ktery
ukazuje hierarchické usporadani plnéni opatieni pro fizeni rizik ve prospéch bezpec¢nosti.

2. SOUHRN POZNATKU O RIZIKU A BEZPECNOSTI

Na zakladé soucasného poznani [2] je kazdy objekt otevieny systém, ktery se sklada z fady
polozek, které jsou vzajemné propojené. Jednotlivé polozky i celek na zaklad¢ procesti probihajicich
uvniti 1 vné systémuse dynamicky vyviji. Propojeni mezi polozkami jsou fyzicka, kyberneticka,
uzemni a logicka a v fad¢ pfipadl jsou zranitelnéj$i nez polozky [3]. Bezpecnost objektu & procesu
vyjadiuje uroveri kvality souboru antropogennich opatieni a cinnosti, ktera vedou k zajiSténi
bezpeli a rozvoje objektu &i procesu[2,3].

Vyvoj objektu v ¢ase je naruSovan jevy, které jsou svétu vrozené / inherentni a maji od urcité
velikosti nezadouci, a tudiz nepiijatelné dopady na objekty, které lidska spole¢nost potiebuje pro zivot
[2]. Mirou ztrat a Skod objektu a jeho okoli je v inZzenyrskych disciplinach riziko, které je definovano
jako pravdépodobna velikost ztrat, Skod a Gjmy na chranénych aktivech objektu a vetejnych aktivech v
okoli, ktera je normovana na zvolené jednotky ¢asu a izemi. Riziko je zavislé na velikosti konkrétniho
Skodlivého jevu (pohromy) a na mistni zranitelnosti aktiv [2]. Mira naruSeni bezpec¢nosti objektu se
nazyva ,.kriticnost* azavisi na velikosti §kodlivého jevu a na zranitelnostiobjektu, tj. zranitelnosti jeho
aktiv a jejich propojeni, tj. na velikosti rizika [2].

Rizika v praxi délime na pfijatelna, podminéné piijatelna (ALARP / ALARA) a nepiijatelna
(obrazek 1). V pripadeé rizik, ktera jsou:
e nepfijatelna je tieba zajistit aplikaci aéinnych preventivnich opatieni vici jejich zdrojim,
e podminéné piijatelna, je tfeba pripravit zmirnujici, reaktivni a obnovujici opatieni pro
sledovana aktiva,
e au piijatelnych sledovat, zda v ¢ase nedojde ke zvySeni Skodlivého potencialu jejich pficin.

Uvedenym zplsobem provadime cinnost, kterou nazyvame ,fizeni rizik“. Retéz pro zajiSténi
bezpecnosti je uveden na obrazku 2.
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Nepijatelna Vysoke riziko
oblast Riziko je netolerovatelné a nesmi byt
akceptovano
Riziko je tolerovatelné, jen kdyz snizeni rizika je
neproveditelné, anebo kdyZ naklady jsou
ALARP enormné vysoké
—
S Tolerovatelné, kdyz naklady na snizeni rizika
— jsou vyssi nez Skody zplisobené realizaci rizika
-_—
-
- : Y Nejsou tieba opatfeni, jen v pribéhu ¢asu
Pfijatelna o kontrolovat, zda se udrzuje na této drovni
oblast Zanedbatelné riziko

Obr. 1. Podklady pro déleni rizik podle prijatelnosti.

Retéz bezpeénosti

Proaktivita Korekce  Obnova

Prevence | Odezva

L | |
— S O
R

L — dovolené zatizeni R - nedostateéna odolnost
Pozadavek bezpe&nosti Mala urovei bezpecnosti

Obr. 2. Cinnosti pro zajisténi bezpecnosti kritického prvku.

L
—_—

Bezpecnost objektu (technického zafizeni i technickych dél) ¢i procesu a jejich okoli 1ze
zajistit jen kvalitnim antropogennim fizenim [2,3]. Na zaklad¢ hospodarnosti je tieba predevsim
provést snizeni rizik v nejkritic¢téjSich mistech v rdmci prevence, i pfipravit odezvu a obnovu na rizika,
ktera nejsou vypotradana bud’ z diivodu opomenutiebo neznalosti v procesu projektovani a zhotoveni,
anebo preventivni opatfeni jsou velmi nakladna. Jedna se o velmi nakladnou ¢innost, a proto je nutna
vzajemna komunikace mezi vlastniky a provozovateli technickych d¢€l, vefejnou spravou, vetrejnosti a
médii [3].
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Vyjednavani s riziky vychazi ze soucasnych moznosti lidské spolecnosti a spociva dle [2,3] v
rozdé¢leni rizik do kategorii, ve kterych se Cast rizika: snizi, tj. preventivnimi opatfenimi se odvrati
realizace rizika; zmirni, tj. preventivnimi opatfenimi a pfipravenosti (varovné systémy a jina opatieni
nouzového a krizového fizeni) se snizi nebo odvrati nepfijatelné dopady; pojisti; zajisti opatfenimi
odezvy a obnovy, pro které se pfipravi rezervy vSeho druhu; a pro ¢ast, ktera je netiditelna nebo pfilis
nakladna nebo malo Casta se pfipravi plan pro nepiedvidané situace (Contingencyplan).

3. GENERICKY MODEL PRO RiZENI BEZPECNOSTI

Obrazek 3 ukazuje role spojené s bezpe¢nosti objektu pfi provozu v oblasti organizace a v oblasti
technického vybaveni, nastroji a personalu. Dulezitou roli v oblasti organizace ma systém fizeni
bezpeénosti (SMS — safety management systém). Pii vybéru opatfeni na zvladani rizik je téeba zajistit,
aby naklady na zvladnuti rizik nepievysily mozné Skody vyvolané realizaci rizika. Systém fizeni
bezpecnosti SMS (Safety management system) objektu— obrazek 4, proto musi obsahovat provazané
polozky:

e strategicky postup pro zajisténi bezpec¢nosti,
organizaci fizeni bezpec¢nosti,
plan pro fizeni bezpe¢nosti,
opatieni pro vyporadani rizik,
meéfeni trovné bezpecnosti
a zpusob rozhodovani o opatfenich pro udrzeni ¢i zvy$eni irovné bezpec¢nosti [3].
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Obr. 3. Role zucastnenych spojené s bezpecnosti.
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zajisténi

bezpeénosti /\\1
Zpétnd Organizace
vazbaa fizeni

vylep3eni bezpecnosti
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Méfeni SMS\ Plan pro
(irovng) bezpeénosti
Provedeni 0

vyporadani
rizik

Obr. 4. Ukoly uvedené v systému rizeni bezpecnosti (SMS) objektu.

Podle soucasnych znalosti je nutné pfi sestavovani konceptu bezpecnosti objektu zacit od jeho

umisténi, pfes projektovani, zhotoveni a az k provozu. Je tfeba propojit normy a vysledky fizeni rizik
ve prospéch bezpenosti, tj. pouzivat ndastroje risk-based design, risk-basedoperation; risk-
basedinspections, risk-basedmaintenance atd. [3,4], které propojuji normy a vysledky fizeni rizik.
Vlastni metodicky proces fizeni rizik ve prospéch bezpecnosti (obrazek 5) zahrnuje:

identifikaci problému spojenych s bezpecnosti,

vyhodnoceni téchto problémi z hlediska pozadované irovné bezpecnosti,

urceni opatfeni a ¢innosti pro udrzeni ¢i zvyseni rovné bezpecnosti,

zpusob implementace opatieni,

monitoring jejich ucinnosti,

posouzeni urovné bezpecnosti a v ptipadé, Ze neni dostatecna, zpisob identifikace problému a

opakovani fetézce akci.

5. Méfeni urovné 1. Identifikace

bezpecnosti — probléma
bezpecnosti
.._...
4, Implementace a Proces fizeni rizik
monitoring zacileny na
bezpecnost }
2. Hodnoceni
\_/ problému
bezpeénosti

3. Urceni ¢innosti pro

podporu bezpeénosti

Obr. 5. Rizeni bezpecnosti objektu.
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Bezpecnost 1 zabezpeceni objektli, hlavné kritickych je zasadni pro ochranu a rozvoj lidi i
statu, proto kazdy stat musi mit strategii na udrzovani a popft. i zvySovani bezpecnosti. Protoze svét se
dynamicky vyviji, tak mohou nastat podminky, na které nejsou limity objektu pfipraveny, a proto
systémy fizeni bezpecnosti (i systémy fizeni zabezpeceni) musi byt vzdy vybaveny opatfenimi pro
minimalizovani $kod v pfipadech, Ze bezpecnostni opatfeni a bezpecnostni systémy selzou, anebo se
vyskytne neidentifikované nebezpedi.

Koncept objektu zacileny na bezpecnost [3,5] fesi konflikty proaktivné a v systému fizeni
bezpecnosti (SMS) kloubi aspekty technické, organiza¢ni, pravni, finan¢ni, manazerské, socialni,
znalostni, vzdélavaci, mezinarodni apod.; a v hlavnich procesech ma proces pro fizeni bezpecnosti —
PSM (Proces Safety Management) [5]; obrazek 6.

Bezpedi objektu
a jeho okoli
Prubézné hodnoceni
integralniho rizika
a zavaznych =" = -

3 diléich rizik objektu :

Monitoring vnitinich a vnéjsich procesu 1

Rozdéleni Gkold zicastnénym i

BEZPECNOSTI ZELEZNICE

131141

Stanoveni Ukolu pro zajisténi bezpecnosti
. | objektu a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI OBJEKTU

|
|
|
: PROGRAM NA ZVYSOVANI - 2
|
|
|

Obr. 6. Procesni model Fizeni bezpecnosti objektu v ¢ase. Procesy: 1- koncepce a rizeni; 2 -
administrativni postupy, 3 - technické zaleZitosti; 4 - vnéjsi spoluprdce; 5 - nouzova pripravenost;, 6
- dokumentace a Setreni havarii; a zabezpeceni objektu — zpracovano dle [3,5].

Systém fizeni bezpe¢nosti (tzv. SMS — Safety Management System) slozitého objektu je postaven
na zasadach procesniho fizeni a zahrnuje organizacni strukturu, odpovédnosti, praktiky, piedpisy,
postupy a zdroje pro urCovani a uplatiiovani prevence pohrom ¢i alespon zmirnéni jejich
nepiijatelnych dopadi v iizemi. Zpravidla se tyka fady otdzek, kromé jiného i organizace, pracovniki,
identifikace a hodnoceni ohrozeni a znich plynoucich rizik, fizeni chodu organizace, fizeni zmén
v organizaci, nouzového a krizového planovani, monitorovani bezpecnosti, auditi a piezkoumavani.
Sklada se ze sedmi procest: koncepce a fizeni; administrativni postupy; technické zalezitosti; vnéjsi
spoluprace; nouzova pripravenost; a dokumentace a Setfeni havarii; zabezpefeni objektu i systému
fizeni, tj. informacniho a kontrolniho (ovladaciho) systém.

Uvedené procesy se dale déli na podprocesy:
e Proces pro koncepce a fizeni se sklada z podprocesi pro: celkovou koncepci; dosahovani
dil¢ich cilt bezpecnosti; vedeni / spravu bezpecnosti; systém fizeni bezpecnosti; personal a
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zahrnuje useky pro: fizeni lidskych zdroji, vycvik a vzdélani, vnitini komunikaci /
informovanost a pracovni prostiedi; revize a hodnoceni plnéni cili v bezpecnosti.

e Proces pro administrativni postupy se sklada z podprocesti pro: identifikaci ohrozeni od
moznych pohrom a hodnoceni rizika; dokumentaci postupti (véetné systémi pracovnich
povoleni); fizeni zmén; bezpecnosti ve spojeni s kontraktory; a dozor nad bezpecCnosti
vyrobkd.

e Proces pro technické zalezitosti zahrnuje podprocesy pro: vyzkum a vyvoj; projektovani a
montaze; inherentné bezpecn&jsi procesy; technické standardy; skladovani nebezpe¢nych
latek; a udrzbu integrity a udrzbu zafizeni a objekti.

e Proces pro vnéjsi spolupraci obsahuje podprocesy pro: spolupraci se spravnimi ufady;
spolupraci s vefejnosti a dalSimi zacastnénymi (vCetn¢ akademickych pracovist); a
spolupraci s dal$imi podniky.

e Proces pro nouzovou pfipravenost obsahuje podprocesy pro: planovani vnitini (on-site)
pripravenosti; usnadnéni planovani vnéjsi (off-site) pfipravenosti (za kterou odpovida
vefejnd sprava); a koordinaci Cinnosti resortnich organizaci pifi zajistovani nouzové
pripravenosti a pii odezve.

e Proces pro dokumentaci a Setfeni havarii ma podprocesy pro: zpracovani zprav o pohromach,
havariich, skoro nehodach a dal$ich pouénych zkuSenostech; vysSetiovani Skod, ztrat a jmy a
jejich pricin; a odezvu a nasledné ¢innosti po pohroméach (véetné aplikace pouceni a sdileni
informaci).

e Proces pro zabezpeceni ma podporocesy pro: kybernetickou ochranu; fyzickou ochranu; a
ochranu know-how.

Rizika objektl se ovladaji na zakladé:

e aplikace technickych opatfeni, ktera se realizuji pomoci: vybéru vhodnych materialti pro
stavby a zafizeni; zplsobl konstrukce staveb a zafizeni; vlozeni pasivnich bariér, které
zabrani jevim jako rozlet ulomkli nebo rozptylu nebezpecné latky pii ztraté soudrznosti
zatizeni nebo stavby (napf. obalky rGznych typit); vlozZeni zaloznich zafizeni a systémul, tj.
nékolika zafizeni majicich stejnou roli a popt. pouzivajicich rizné fyzikalni principy k
dosazeni plnéni tkolu; ¢i vlozeni ochran ddlezitych prvki),

e fidicich systémut rtznych typl, které podle vysledk kontinudlniho monitoringu upravuji
provoz,

e organizacnich opatfeni, jejichz cile jsou: ochranit zaméstnance, pracovni a popt. i okolni
prostiedi od Skodlivych dopadu; a také stavby a zatizeni objektu od velké destrukce, protoze
technologické celky nejsou levné a pro zachovani schopnosti rozvoje tizemi jsou jejich
vyrobky zadouci.

Podle vysledki v praxi nejvyssi ucinnost (az 80%) maji opatieni technicka [3]. Ptijatelné riziko
zavisi na socidlnich, ekonomickych a politickych faktorech, a plati, Ze pfijatelnd Groven rizika
neznamena nulové Skody, ztraty a ijmy na chranénych aktivech, tj. Ze pravdépodobnost vzniku ztrat,
Skod a ijmy na chranénych zajmech je mala az zanedbatelna.

Systém fizeni bezpecnosti objektu (safety management systém — SMS) je mechanismus, ktery
fidi (reguluje/ kontroluje) sledovany objekt. Uréuje dynamické chovani objektu tim, ze popisuje
mechanismy, které ho uréuji. Mechanismy jsou vytvafeny systémy zpétnych vazeb. Zpétné vazby
jsou pozitivni, kdyZz maji synergickou zesilujici funkci, a negativni, kdyz maji regulacni funkci. Lze na
n¢ pohliZet jako na systémové mechanismy, které zajistuji dynamickou rovnovahu systému (kazdy
systém se vyviji a mlze existovat jen tehdy, kdyZ je v dynamické® rovnovaze). To znamena, Ze
v pripad¢ mensiho naruSeni provadi pfedmétné mechanismy kompenzaci naruSeni mens$imi vnitinimi
zménami, v pripadé vétsich naruseni zménami vétsimi, které mohou narusit stabilitu systému, a tim i
jeho bezpecnost.
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smyslu positivnim i negativnim, které osvétluji az recentni teorie, a to teorie chaosu, teorie moznosti ¢i
teorie komplexity. Je pochopitelné, Ze schopnost dynamickych mechanismi systému neni neomezena
a pti velkych zasazich nemusi byt zminéné mechanismy schopny kompenzovat naruseni v dostatecné
mife tak, aby odvratily selhani objektu. Pfi regulaci (tj. pfi tvorbé regula¢nich mechanismi u
technologickych systémil) se vychazi z kybernetického pojeti, Ze kazdy systém ma uréité podminky
existence a Ze existuji bariéry v prostoru a case, které v zajmu jeho existence nesmi byt naruSeny.
Ukolem lidi odpovédnych za fidici systém je pfedmétné bariéry rozpoznat a regulovat dostupnymi
prosttedky (pasivnimi i aktivnimi) a antropogennimi ¢innostmi chovani pfedmétnych systému tak, aby
nedoslo k piekro¢eni bariér.

Rizeni bezpecnosti vychazi z fizeni procestl, které je zaloZzeno na disledném vyuziti znalosti o
problému v systému a jeho okoli, a proto se mu také ¥ika , knowledge management“. Rizeni procest
zalozené na fizeni znalosti se nezamétuje na vysledky, ale na pfi¢iny. Je zaloZené na rozpracovani
koncepce a metodologie. Strategicka tiroven tohoto fizeni urCuje zakladni sméry vyvoje, ze kterych
vyplyva, které procesy je nezbytné upravit nebo vytvofit, jaké organiza¢ni zmény bude nezbytné
provést, kde ziskat know-how, financni zdroje atd. Taktickd tiroven fizeni procesti pomaha utfidit
¢innosti nutné pro realizaci dlouhodobych zamért. Hledaji se odpovédi na otazky jak procesy nastavit,
v jakém stavu je udrzovat a jak museji tyto procesy navzajem spolupracovat. Operativni uroven fizeni
rozhoduje o konkrétnim rozmisténi zdroji v procesu (lidskych, technologickych, finan¢nich) a také o
vykonu jednotlivych ¢innosti v rdmci nastavenych procest (jak provést konkrétni operaci). Snahou je
zajistit transfer znalosti a dovednosti mezi pracovniky. Na technické Grovni fizeni se fe$i konkrétni
problémy. Je si tfeba uvédomit, ze nejnarocnéjsi je vyjednavani s riziky, které se odehrava pravé na
této posledné jmenované urovni fizeni; zde se zvySuje odolnost prvki, zafizeni, komponent i celych
systémt a dle udaji z praxe uspésnost technickych opatieni se pohybuje mezi 40 a 80%.

Pro zajisténi bezpecnosti zahrnujici funkcnost, provozni spolehlivost a stabilitu objektu jsou
dilezité limity a podminky nastavené v projektu [3,5]. Ukolem SMS je udrZovat uréené fyzikalni
veliCiny (parametry dil¢ich systémt) na pifedem urCenych hodnotich a pii pouziti automatizace
upozornit na vyznamné odchylky vyvolané chovanim senzort. V procesu regulace méni fidici systém
pusobenim na akéni veli¢iny stavy jednotlivych fizenych systému tak, aby bylo dosazeno zddaného
stavu celého systému.

U ridiciho systému se sleduji v prioritnim pofadi vlastnosti jako:

e Troven dodrzovani stanovenych podminek provozu a nevytvateni skodlivych (nepfijatelnych)
dopadii na samotny systém a na jeho okoli,

e funkénost (Uroven plnéni pozadovanych tkont),

e provozuschopnost, tj. troven plnéni pozadovanych tukond v zavislosti na podminkach
normalnich, abnormalnich a kritickych,

e provozni stalost, tj. trovenn dodrZzovani stanovenych podminek provozu v Case,

e inherentn¢ zabudovana odolnost vii¢i moznym pohromam.

Z vyse uvedeného vyplyva, ze fidici systémy urcuji kvalitu a vykon (vykonnost) systémi. Maji
rozhodujici vliv na bezpe¢nost, a proto se u fidicich systému sleduji faktory: odpovédna autonomie;
adaptabilita; celistvost; a smysluplnost tkold. Celistvost vyjadiuje vnitini jednotu, tj. autonomnost,
nezavislost a odlisnost od okoli. Protoze lidské chovani neni deterministické, jsou hlavnimi
charakteristikami pfedmétnych systémi vynortujici se vlastnosti, nedeterministické chovani a slozité
vztahy mezi organiza¢nimi cili. O kazdém sledovaném systému vzdy rozhoduje ¢loveék a tdrzba,
renovace, zmény. Z inzenyrského pohledu se sledované systémy charakterizuji strukturou, hardwarem,
procedurami, prostfedim, toky informaci, organizaci (problém organizacnich havérii) a rozhranim
mezi uvedenymi polozkami [3,5].
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Uginna kultura bezpeénosti je zakladnim prvkem bezpeénosti [3,5]. Odrazi koncepci bezpeénosti a
vychazi z hodnot, stanovisek a jednani vrcholovych fidicich pracovnikli a z jejich komunikace se
vSemi zacastnénymi. Uklada managementu objektu, aby praktikoval takovy systém fizeni bezpecnosti
objektu, ktery udrzi procesy v objektu v urCitych mezich. Je zietelnym zavazkem aktivné se podilet na
feSeni otazek bezpeCnosti a prosazuje, aby vSichni zuCastnéni konali bezpetné a aby dodrzovali
piislusné pravni piedpisy, standardy a normy. Pravidla kultury bezpe¢nosti musi byt zapracovana do
vSech Cinnosti v izemi / objektu. Jejich zédkladem neni koncentrace na potrestani vinikd / ptivodci
chyb, ale pouceni z chyb a zavedeni takovych napravnych opatieni, aby se chyby nemohly opakovat
nebo aby se alespon vyrazné snizila ¢etnost jejich vyskytu.

4. PLAN RIZENI RIZIK

Pro G¢inné a kvalitni zvladdnuti dil¢ich rizik je vhodné zpracovat plan fizeni rizik dle ISO
31 000. Plan fizeni rizik je nastroj pro proaktivni fizeni rizik, které zvazuje mozna vzajemna
propojeni v ¢ase [2]. Je kli¢ovym vystupem kazdého fizeni rizik. Svét se dynamicky méni, a proto pro
zajisténi bezpecnosti béhem Casu je vzdy dulezité stanoveni toho, co je tieba v dané situaci provést,
urceni toho, kdo opatieni provede a stanoveni osoby, kterda odpovida za provedenti, tj. plan fizeni rizik;
a to na urovni top managementu, senior managementu, liniového managementua konkrétnich
pracovniki.

Plan fizeni rizik se opird o zplsob tizeni TQM [6]. Zvazuje prioritni rizika, ktera nebylo
mozno vyporadat jistymi preventivnimi opatfenimi, a kterd pfi realizaci maji potencial vyznamné
poskodit technické dilo. Samotny plan se zpracovava ve formé tabulky, ktera zvazuje rizika z
oblasti:fizeni technického dila; vnitini zdroje rizik technického dila spojené s jeho stavbou, konstrukei,
zafizenimi a provozem; personal technického dila; vnéjsi zdroje rizik technického dila spojené
s zivelnimi pohromami; vné&j$i zdroje rizik technického dila spojené s chovanim vefejné spravy,
konkurenci, trhem apod.; Gtoky na technické dilo; kybernetické zdroje rizik spojené se sitémi; valka; a
dozor veiejné spravy.

Pro kazdou oblast rizika se v tabulce uvadi:pfi¢iny rizika; dopadyselhani kritického prvku
dopravni infrastruktury rizika na vefejna aktiva v okoli a na sluzbu, kterou poskytuje statu dopravni
infrastruktura; pravdépodobnost / Cetnost vyskytu realizace rizika a velikostdopadt rizika; opatfeni na
zvladnuti nebo alespont zmirnéni rizika, které jsou jasné stanoveny, a u kazdého z nich je uvedena
organizace (i jeji odpovédny zastupce), ktera provede odezvu a osoba odpovédna za spravné a v€asné
provedeni odezvy je uvedena odpovédnost za jejich provedeni.Plan pro Fizeni rizik se prFipravuje
Diedem a p¥i jeho pFipravé se iesi i o¢ekdvané konflikty pii odezvé na dopady rizik.

Podle principd platnych v fizeni [7-11] odpovédnost za bezpeénost technickych zafizeni ma
vlastnik 1 vefejna sprava. Dilezitou roli pfi fizeni hraje organiza¢ni struktura spravy kritického prvku
[7-10], tj. mechanismus, ktery slouzi ke koordinaci a fizeni provozu kritického prvku. Pfedstavuje
hierarchické usporadani vztahti nadiizenosti a podiizenosti a fesi vzajemné pravomoci (kompetence),
vazby a odpovédnost. Uvolnéni velkych finan¢nich a dalSich prostfedkt na fizeni a vypotadani rizik
pochopiteln€é je jen na nejvyssi hierarchické trovni. Na zakladé analogie s materialy [10,11] je
zvazena struktura: vrcholovy management; sttedni management; technicky management; a personal
(kriticky a podpurny), a také role vefejné spravy, ktera vykonava dohled nad bezpecnosti ve vefejném
zajmu. Generické modely plant fizeni rizik pro rGzné faze Zzivotnosti kritickych objektt jsou
v pracich[12-15].

5. ZAVER
Ackoliv koncept integralni bezpeCnosti se rozSifuje v praxi pomalu z divodi uvedenych

v praci [12], je tfeba ho prosazovat, protoze do pojeti integralni bezpecnosti patii i Zivot podporujici
funkce, jejichz rizika s ohledem na zdravi ¢lovéka, ekosystémy a bezpe¢nost systému se minimalizuji.
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Genericky model pro fizeni bezpecnosti objektl (a to hlavné kritickych) ukazuje zplsob fizeni rizik,
aby se predeslo, anebo alespon zmirnilo moznym neZzadoucim a nepfijatelnym dopadim. Jeho
respektovani zajistuje, Zze vSichni zucastnéni chapou fizeni rizik ve prospéch bezpecnosti stejné.
Jednotné chapani rizik, zptsobi a cill jejich fizeni dovoluje odstranit pficiny havarii, které¢ vznikly
ruznym chapanim rizik specialisty riznych obort [16,17].

Proto jeho respektovanim lze zajistit zvladnuti (odstranéni, zmirméni ¢i pfipravenost na
v€asnou odezvu): slabin v zabezpeceni vii¢i vnéj§im vliviim; vnitfnich nahodnych poruch systému;
vnittnich systémovych poruch zatizeni; poruch v procesech; lidskych chyb; nedostatku zdroji;
konfliktd mezi pozadavky na bezpecnost a zabezpeCeni; chybné nebo nedostatecné identifikace
ovlivilyjicich Ciniteld; chybné prace s riziky (volba metody, definice stupnice, ohodnoceni rizika);
neodpovédnosti manazeru ¢i personalu; nekompetence manazerd ¢i kritického personalu; a zavislosti a
neduvéryhodnosti fesitelskych subjektt.

V oblastech, kde jsou nadfazené systémy propojeny toky ¢€i vazbami s podiizenymi ¢i
vedlej$imi systémy jde pfedevsim o zabranéni: pfenosu chybnych a matoucich informaci, tj. chyby na
vstupu nebo na vystupu systémd; pieruseni informacnich a materialovych tokd; vykonavani navzajem
se ovliviiyjicich funkei; a poruchdm okolnich systémtl a realizaci relevantnich pohrom.V oblastech
propojeni mezi jednotlivymi vrstvami systému fizeni bezpecnosti jde pfedev§im o zabranéni: aplikaci
chybnych metodik pro identifikace ohroZeni a analyzy rizik z vy$Sich Urovni systému fizeni
bezpecnosti (SMS); neporozuméni pozadavkim a informacim z jiné vrstvy SMS; pienosu
poruchovych stavtl v pfipadg jejich vyskytt z jedné vrstvy do druhé; a nedodani vstupni informace. Na
rozhrani objektl s okolnim prostfedim jde o zabranéni nepfedvidatelnym udalostem a utokiim: zména
podminek pro provoz ze strany statu; imyslna poskozeni; a cilené utoky.

Slozitost objektti a infrastruktur roste. Na jedné strané tim roste efektivita pfedmétnych
systémui, ale na druhé strané se vytvari nové zdroje rizik, které jsou huife odhalitelné. Nékteré zptisoby
zajisténi jejich bezpecnosti (napt. redundance, znasobeni soucastkovych komponent pro ochranu pred
selhdnim obvodii métici nebo regulacni funkce - zalohovani) poskytuje ochranu pied havariemi
zapri¢inénymi selhanim individualnich ¢asti, neni vSak stejné efektivni viici skodlivym jevim, které
vygeneruji interakce mezi komponentami ve stale komplexnéjSich a vzajemné interagujicich
inzenyrskych systémech dneska. Redundance mohou ve skutecnosti zvysit slozitost az do takové miry,
pii které uz ony samotné jsou pfispivajicimi faktory k havariim.

Proto mnoha z novych nebezpe€i jsou zaludnéjsi, hiite odhalitelna a eliminovatelna, nez v
minulosti. Navic neexistuje zadna predchozi zkusenost, které by mohlo byt vyuzito pii pfekonavani
novych nebezpeci. Mnoho zkuSenosti a pouceni z predchazejicich havarii je uloZzeno v zédkonech,
normach av postupech dobré praxe. Ale odpovidajici zakony anormy pro mnohé znovych
inzenyrskych odvétvi a technologii jesté nejsou vypracované. Mnohokrat se pouceni ziskané za cela
staleti ztrati, kdyz se star$i technologie nahradi novéj$imi; naptiklad, kdyz se mechanické zatizeni
nahradi digitalnimi po¢itaci.

Dal$imi novymi nebezpecimi jsou jiz jen heslovité napf.:vzristajici expozice nebezpeli;
zvySovani kumulace energii a dosahli nebezpeci; zvySovani automatizace; narlstajici centralizace
a vyrobni kapacita; a nartst tempa technologickych zmén. Proto je tfeba kontinualné monitorovat
ucinnost opatieni a ¢innosti zacilenych na bezpe€nost a pii zjisténi odchylek aplikovat korekéni
opatfeni, anebo zménit koncept prace s riziky, jak ukazuje obrazek 6.

V ramci strategie pro zajisténi bezpecnosti a udrzitelného rozvoje se musi v kritickych
objektech nastavit: program pro neustalé zvyseni bezpecnosti kritickych objektti; miry pro posuzovani
urovné bezpecnosti z hlediska ¢innosti bezpe¢nostniho systému (ukazatele); program, ktery zajistuje
bezpecnost, ktery je sestaven z provazanych projektii; a projekty, které jsou naplnéné provazanymi
procesy.

Nastroje pro ovladani kritickych komplexnich objektii a infrastruktur, zajist'ujici bezpecnost a
rozvoj, tedy jinymi slovy, zachovani, ochranu a rozvoj chranénych aktiv jsou:umisténi a vystavba
objektli; promysleny nékolika uroviiovy fidici systém zahrnujici fizeni strategické, taktické a
operativni, ktery je zalozen na kvalifikovanych datech, odbornych znalostech, expertnich hodnocenich
a dobrych metodach rozhodovani; vzdélavani a vycvik zaméstnanct; véda, vyzkum a TSO (profesni
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organizace zajiStujici profesionalni podporu provozovatele kritick¢ého objektu a vefejné spravy);
specifické vzdélavani technickych a fidicich pracovnikil; technické, zdravotni, ekologické, socidlni,
cyber a dalSich standardy, normy a predpisy, tedy nastroje pro fizeni procest, které mohou nebo by
mohly vést k vyskytu (vzniku) pohromy nebo k zvétseni jejich dopadi; inspekce; systém spoluprace
vedeni komplexniho objektu s vefejnou spravou, s organizacemi na Uzemi a s organizacemi, které
pouzivaji podobné technologie; personal pro zvladani nouzovych situaci; komponenty a systémy pro
zvladani kritickych situaci (tj. vSemi zplsoby zajistit fizeni kontinuity a krizové fizeni); a
bezpecnostni, nouzové (a to vcetné planovani kontinuity kritickych objektt) a krizové planovani.
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