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ABSTRAKT

Pro zajisténi bezpecnosti lidské spolecnosti potrebuji manazeri (spravci) kritickych prvki dopravni
infrastruktury ndstroj k zajisteni kvalitni odezvy, protoze zasadni vypadky prvki kritické dopravni
infrastruktury znamenaji i dopady na funkcnost a prosperitu uzemi, nekdy i dlouhodobé. Odezva musi
byt zajistena ve viech polozkach: organizacnich, technickych; persondlnich; znalostnich; financnich a
metodickych. V souladu s normou ISO 31000 prispiva plan rizeni rizik pro konkrétni kritickou polozku
k priprave véasné a rychlé odezvy na strané spravce polozky. Nasim cilem je pripravit kvalitni zpiisob
Fizeni zavaznych rizik pro vybrané polozky kritické dopravni infrastruktury, které musi spravce sledo-
vaného prvku v dané lokalite zvazit. Vytvorili jsme metodiku pro zpracovani planu rizeni rizik pro
vwbrané polozky dopravniho systému, kterou prezentujeme ve sdéleni. Pro praxi v Ceské republice
Jjsme kromé odborné formy metodiky vytvorili i pravni formu, kterd je navazdana na pravni iad Ceské
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republiky. Metodika ziskala certifikat od Ministerstva dopravy a jeji implementace do praxe se pripra-
vuje.

KLICOVA SLOVA: Plin Fizeni rizik; preprava; kritickd infrastruktura; Fizeni bezpecnosti; legislati-
va.

ABSTRACT

To ensure the safety of human society, managers (legal guardians) of critical elements of the
transport infrastructure need to have a tool to ensure a quality response, because major failures of
elements of critical transport infrastructure also mean impacts on the functionality and prosperity of
the territory, sometimes even in the long term. Response must be ensured in all aspects:
organizational, technical; personal; knowledge, financial and methodological. In accordance with the
1SO 31000 standard, a risk management plan for a specific critical item contributes to the preparation
of a timely and rapid response at the legal guardian side. We aim to prepare high-quality responses to
manage serious risks for selected items of critical transport infrastructure which must be considered
by the legal guardian of the monitored element in the given location. We have created a methodology
for processing the risk management plan for these items of the transport system, which we present in
the communication. For practice in the Czech Republic, we have created, in addition to the expert
form of the methodology, a legal form that is linked to the legal system of the Czech Republic. The
methodology received a certificate from the Ministry of Transport and its implementation in practice
is being prepared.

KEY WORDS: Risk management plan; transport; critical infrastructure; safety management,
legislation.

1. UVOD

Doprava se sklada z rozsahlé sit€ dopravnich cest, objektti, podplirnych systémt a dopravnich
zakladni funkce statu, a tim i zakladni zivotni potieby lidi [1]. Proto je dopravni infrastruktura zataze-
na mezi kritickou infrastrukturu v8ech vyspélych zemi. Dopravni infrastruktura je otevieny a slozity
systém skladajici se z mnoha subsystémi (subsystémi) a mnoha rtiznych prvki, které jsou propojeny
sloZitou siti vazeb a tokl rtizné povahy. Subsystémy a prvky mohou pracovat samostatn¢ a spole¢né a
provadét zcela jedine¢ny ukol, ktery je vzdaleny od tkolt jednotlivych entit.

Aby byla zajisténa bezpecnost lidské spolecnosti, uplatiiuje Evropska unie typ fizeni Total
Quality Management (TQM) [2], podle kterého musi byt bezpec¢nost kritické dopravni infrastruktury
hlavnim znakem kvality. Z tohoto divodu je tfeba tidit rizika tak, aby bezpecnost celého systému i
jeho kritickych polozek méla béhem provozu urcitou Groven. Vzhledem k tomu, ze se svét dynamicky
meéni, nestaci aplikovat preventivni opateni v navrhu a konstrukci, ale je také nutné zajistit kvalitni a
rychlou reakci na §kodlivé jevy, které bud’ nebyly v navrhu zohlednény, nebo byly zvazovany pouze
do urcité velikosti. Plan fizeni rizik je nastroj pro proaktivni fizeni rizik, ktery zohlediiuje mozné pro-
pojeni v cCase. Je to klicovy vystup kazdého fizeni rizik. Svét se dynamicky méni, takze pro zajisténi
bezpecnosti v Case je vzdy dulezité ur€it, co je tfeba v dané situaci udélat, urcit, kdo bude opatieni
provadét a uréit osobu odpovédnou za provadéni, tj. plan fizeni rizik; zejména na Grovni vrcholového
managementu, vrcholového managementu, liniového managementu a konkrétnich zaméstnanct.

Analyzy a hodnoceni havarii a poruch mostt, tunelt, Zeleznicnich stanic, letist’ a fidicich sys-
témua dopravniho systému ukazuji, ze pravé spojovaci prvky v infrastrukturach jsou velmi zranitelné,
coz Casto vede k naruSeni sluzeb poskytovanych infrastrukturami lidské spolec¢nosti. Pro zajisténi bez-
pecnosti lidské spolecnosti je nezbytné, aby spravci kritickych prvki dopravni infrastruktury méli
nastroj pro zajisténi kvalitni odezvy, protoze zavazna selhani kritickych prvki dopravni infrastruktury
maji také dopad na funkcnost a prosperitu uzemi, nékdy i dlouhodobé. Odezva musi byt zajisténa ve
vsech aspektech: organizacni; technicky; personalni; znalost; finan¢ni a metodické. Z komplexu téchto
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pozadavkl vyplyva, Ze zajiSténi neni trividlni a Ze je GispéSné pouze tehdy, je-li fadné pfipraveno po
vsech strankach.

Protoze v souladu s normou ISO 31 000 pfispiva plan fizeni rizik pro konkrétni kritickou po-
lozku k pripravé véasné a rychlé reakce, bylo naSim cilem: pfipravit kvalitni reakce pro fizeni zavaz-
nych rizik pro vybrané kritické polozky dopravni infrastruktury (mosty, tunely, Zelezni¢ni stanice a
stanice, leti§té a systémy fizeni dopravy), které musi spravce sledovaného prvku kritické dopravni
infrastruktury v dané lokalité zvazit; a urit jasné odpovednosti za spusténi a zajisténi kvalitni reakce.
Proto jsme vyvinuli metodiku pro vypracovani planu fizeni rizik pro tyto polozky dopravniho systému,
ktery uvadime v ¢lanku. Pro praxi v Ceské republice jsme kromé& odborné formy metodiky vytvofili i
pravni formu, ktera je navazana na pravni fad Ceské republiky. Metodika byla certifikovana Minister-
stvem dopravy a jeji implementace se pfipravuje [3] .

2. KONCEPCE KVALITY A BEZPECNOSTI V EU

V 19. a na pocatku 20. stoleti byl v organizacich aplikovan byrokraticky systém fizeni [4].
Byrokraticky zptisob fizeni byl tehdy nutnou podminkou modernizace spole¢nosti, proto se postupné
§ifil pres vladni sektor a statni organizace do velkych instituci a podniki [4,5]. Po druhé svétové valce
nastal zlom a zejména ve druhé polovin¢ dvacatého stoleti se zacaly pouzivat metody kontroly kvality
(TQM) [2]. Maastrichtska smlouva z roku 1992, tj. zakladajici smlouva "Smlouva o Evropské unii",
zavadi spoleCnou politiku a ¢innosti pro udrzitelny a neinflacni rist, kterda mimo jiné respektuje:
zivotni prostfedi; vysokou uroven socialni ochrany; rostouci uroven bydleni a kvality Zivota;
hospodaiskou a socialni soudrznost; a solidaritu mezi ¢lenskymi staty. Mezi vyjmenované zakladni
¢innosti by mély patfit napriklad:

e Spolecnapolitikavoblastidopravy.
Podporavyzkumuatechnologickéhorozvoje.
Podporaziizovaniarozvojetransevropskychsiti.
Prispétkdosazenivysokéurovnéochranyzdravi.
Prispétkposileniochranyspotiebitele.
Opatienivoblastienergetiky,civilniochranyacestovnihoruchu.

Smlouva o Evropské unii z roku 1992 dale stanovi pozadavky na jednotlivé zajmové oblasti.
Jedna se naptiklad o vyzkum a technologicky rozvoj, ve kterém je Spolecenstvi EU povinno podporo-
vat firmy a organizace v jejich vyzkumnych aktivitach a aktivitach technologického rozvoje ve vysoké
kvalité. Smlouva rovnéz klade diiraz na kvalitu v oblasti zivotniho prostiedi tim, Ze vyzaduje spolec-
nou politiku s cilem zajistit: zachovani, ochranu a zlepSovani kvality Zivotniho prostfedi; ochranu
zdravi lidi; uvazlivé a racionalni vyuzivani pfirodnich zdrojli; podporu opatfeni na mezinarodni
urovni k feSeni regionalnich nebo globalnich problémi zivotniho prostfedi. Kromé kvality klade Ma-
astrichtska smlouva ddraz na vysokou troven ochrany lidského zdravi, jakoZ i na ochranu spotiebitele,
zivotniho prostfedi a bezpecnosti prace. Nejnovéjsi konsolidované znéni Smlouvy o Evropské unii a
Smlouvy o fungovani Evropské unie z roku 2016 nadale uklada povinnost zavést vysoké standardy
nebo urovné kvality a zvysit je v riznych oblastech vetejného zdravi, Zivotniho prostiedi a sluzeb
vefejného zajmu.

Zvysovani kvality pozadované EU je pfedmétem systémii managementu kvality ve smyslu
TQM, Total Quality Management, viz napf. [2]. Metody TQM byly aplikovany v riznych vladnich a
vojenskych organizacich. Prvni norma systému fizeni kvality ISO 9000 byla publikovana v roce 1987
a postupné byla implementovana piedeviim ve vefejném sektoru. V Ceské republice se zavadi od de-
vadesatych let dvacatého stoleti, pfedev$im v soukromém sektoru. Statni organizace a instituce jsou
stale zatiZzeny starym byrokratickym systémem, ktery nepodporuje systém managementu kvality a jeho
neustalé a fizené zlepSovani. Tim vznikaji problémy se zavadénim né€kterych norem Evropské unie,
ktera jiz desitky let pfedpoklada systém fizeni kvality. Statni organizace nemaji fadné nastavené sys-
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témy managementu kvality, a proto mohou byt n¢které pozadavky na procesy z byrokratického hledi-
ska [4] zavad¢jicinebo pomérn¢ komplikované. Stejny problém se objevuje i v organizacich, které
maji systém fizeni kvality, ale organizac¢ni kultura povazuje jakykoli popis procesu, organiza¢ni smér-
nice a pracovni postupy za dokumentaci ve smyslu byrokratického systému, a nikoli za nezbytny pro-
aktivni systém fizeni.

Na zaklad¢ provedené revize legislativnich poZzadavki nejsou statni organizace povinny zavadét
systémy kvality a principy integrovaného systému fizeni, a proto je stale uplathiovan zavedeny byro-
kraticky systém. Jiz zminény problém zavadéni novych norem EU pfetrvava a je stale kriti¢t&jsi v
oblasti fizeni bezpecnosti. Ve vétsin€ druhii dopravy je vyzadovano zavedeni systémda fizeni bezpec-
nosti, které vzhledem ke své povaze proaktivniho fizeni vyZaduji pochopeni principt kvality ve smys-
lu TQM a nikoli byrokracie. Pouze v tomto sméru lze budovat pozadovanou kulturu bezpec¢nosti, cha-
pat zakladni principy proaktivniho fizeni a fadné implementovat evropské pozadavky na zvySovani
kvality a tim i bezpe¢nosti. Vidime napiiklad legislativni pozadavky na fizeni systémii managementu
bezpecnosti na zakladé TQM pro subjekty provozujici infrastrukturu, ale statni organizace nejsou
schopny je byrokratickym pfistupem efektivné sledovat a prosazovat.

3.UDAJE A METODY RiZENI BEZPECNOSTI KRITICKYCH DOPRAVNICH PRVKU

Dopravni infrastruktura je otevieny a slozity systém skladajici se z mnoha subsystémd a mno-
ha rtiznych prvki, které jsou propojeny slozitou siti vazeb a tokil rizné povahy. Subsystémy a prvky
mohou pracovat samostatn¢ a spolecné a provadét zcela jedinecny ukol, ktery je vzdaleny od ukolt
jednotlivych entit. Podle zjisténi shrnutych v [6,7] jsou pro né¢ dulezité dvé vlastnosti systému, a to
interaktivni slozitost a tésné spojeni. Slozité interakce jsou neplanované, neo¢ekavané a vétSinou ne-
znamé sekvence, které nejsou okamzité pochopeny. Komplexni interakce v systémech systémt vedou
k nejednozna¢nym rozhodnutim, nestabilnim preferencim a protichidnym ciltim.

Tésné spoje jsou nezbytnou podminkou pro eskalaci nezadoucich jevll vedoucich k poruse ne-
bo havarii. Jsou charakterizovany jako proces, ktery je Casové zavisly, ma malé Casové rezervy, je
invariantni (v procesu je pouze jedno pokracovani — B musi nasledovat A) a vzhledem k danym cha-
rakteristikam je zde omezeny prostor pro improvizaci. Interaktivni sloZitost a tésné vazby mezi prvky
v sociotechnickém systému mohou vést ke kritické situaci v disledku systémového selhani. Analyzy a
hodnoceni havérii a poruch technickych zatizeni [6-8] ukazuji, Ze spojovaci prvky v infrastruktufe
jsou velmi zranitelné, coz Casto vede k naruSeni sluzeb poskytovanych infrastrukturami lidské spole¢-
nosti.

Pro ziskéni dat o rizicich kritickych polozek dopravni infrastruktury a o procesech reakce na

poruchy jsme analyzovali nasledujici data z dopravni infrastruktury:

e 283 havarii mostd ve svété od roku 1297 [9].

e 965 poruch silni¢nich tuneld a 53 piipadovych studii ve svété od pocatku 19. stoleti [10].

e 2511 poruch kritickych objektii na komunikacich (stanice / Zelezni¢ni stanice, kiizovatky,
obtizna mista silnic) ve svété od roku 1815 (1125 poruch hodnoceno pro Zelezni¢ni stanice)
[11,12],

e 1917 letecké nehody civilnich letadel ve svété od roku 1909 [13],

e 31 Selhani systémil fizeni dopravy na celém svété od roku 2006 [14].

Pii formulaci postupti a pozadavkd na zajiSténi bezpe¢nosti vybranych poloZzek dopravni
infrastruktury jsme postupovali:
e Soucasny stav poznani podle [6-8,15-28].
o Zavazné dokumenty OSN, EU, OECD, MAAE a dalSich, pozadavky a postupy, které jsou
shrnuty v pracich [7,8, 29,30].

Predkladana metodika je zaloZzena na generickém modelu fizeni bezpecnosti pro sledované
kritické prvky, ktery jsme zavedli v [29,30]. Model uvazuje o komplexnich otevienych systémech v
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dynamicky se ménicim svété, ktery je ovliviiovan jak procesy, které probihaji nezavisle na clovéku,
tak procesy, které ¢lovek védomé ¢i nevédomé vytvaii prostfednictvim svych aktivit a chovani.
Srovnani soucasného stavu sledovanych kritickych prvkd ukazalo, Zze ve vétSiné druhd dopravy je
nutné zavést systémy fizeni bezpec¢nosti, které vzhledem ke své povaze proaktivniho fizeni vyzaduji
pochopeni principa kvality ve smyslu TQM a nikoli byrokracii, a k tomu doplnéni planem fizeni rizik.
Navrh integrace systému fizeni pro sledované kritické polozky je v praci [30]. Pro zlepSeni kultury
bezpecnosti se v tomto dokumentu soustfedime na plan fizeni rizik.

4.PLAN RIZENI RIZIK

V souladu s ISO 31 000 povazujeme plan fizeni rizik za nastroj proaktivniho fizeni rizik. V inze-
nyrské praxi se zaméfuje pouze na kritické atributy, tj. pouze na nepfijatelna a podminéné piijatelna
rizika (ALARA/ALARP) [7,8]. Pfijatelnost souvisi s vefejnym zajmem, kterym je bezpe¢na kriticka
infrastruktura, ktera zajist'uje zakladni funkce statu.

Plan tizeni rizik je vypracovan ve formé tabulky, ktera obsahuje:
e Pficiny rizika.
e Popis dopadt rizika na vefejny majetek a sluzby poskytované dopravni infrastrukturou.
e Cetnost vyskytu poruch a velikost dopadii selhani kritickych prvki.
e  Zajisténi reakce:
e fizeni rizik nebo alespoil jasné stanovend zmiriiujici opatfeni. Jde o opatfeni: technicka;
organizacni; personalni; metodicka, vzdélavaci a financni,
e pro kazdou akci, je ur€ena organizace (nebo jeji odpovédny zastupce), ktera zajisti odez-
vu,
e ukazdé¢ akce je uvedena osoba odpovédna za spravné a vcasné provedeni odezvy.

Cetnost vyskytu poruch kritickych prvkii a velikost dopadii selhani jsou stanoveny na zakladé
mistni databaze pficin selhani. Je tieba zvazit vSechny zdroje selhani na daném misté. Soucasné po-
znatky, shrnuté v pracich [6-14], ukazuji, Ze bezpe¢nost kritického prvku je ohroZena: chybami v fize-
ni kritického prvku; vnitinimi zdroji rizik kritického prvku spojené s jeho navrhem, vystavbou a kon-
strukci; chybami v provozu zatizeni; chybami personalu kritického prvku; vnéjsimi zdroji rizik spoje-
nymi s pfirodnimi pohromami; vnéjSimi zdroji rizik spojenymi se se selhanim okolnich prvku a proce-
st (vazby a toky); externimi zdroji rizik spojenymi s chovanim vefejné spravy (dang, poplatky, pobid-
ky apod.); chybnou hospodatskou soutézi, trhem atd.; Gitoky na kriticky prvek; zdroji kybernetickych
rizik souvisejici se sitémi spojenymi s kritickym prvkem; valkami; a chybnym dohledem ze strany
vefejné spravy.

5.METODIKA ZPRACOVANI PLANU RIZENI RIZIK

Plén tizeni rizik je osvédCenym strategickym néstrojem, ktery se ve vyspélych zemich pouziva
k udrzeni a zvySeni bezpecnosti zafizeni, objekti, organizaci a celych technickych dél. Pouziva se k
fizeni prioritnich rizik zptisobenych pfirodnimi katastrofami, technologickymi havariemi a poruchami,
jakoz i lidského faktoru tak, aby se: zvysilo bezpeci; zlepsily sluzby regiontim pro zivotni podminky
lidi; podporoval rozvoj a konkurenceschopnost regioni; a zlepsila ochrana Zivotniho prostredi.

Metodika pro vypracovani a uplatilovani planu fizeni rizik:

e byla sestavena na zaklad¢ analyzy a vyhodnoceni dat pro scénafe odezvy na selhani sledova-
nych kritickych polozek,

e pii formulaci postupll a pozadavkl na zajisténi bezpe¢nosti vybranych polozek dopravni infra-
struktury byly vzaty v uvahu: soucasné poznatky obsazené v renomovanych odbornych zdro-
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jich uvedenych v pracich [6-8, 15-28]; zavazné dokumenty OSN, EU, OECD, MAAE a dal-
Sich, jejichz pozadavky a postupy jsou shrnuty v pracich [7,8,29,30].

Predmétna metodika se opird o obecny model fizeni bezpecnosti kritickych prvka [29,30], které
zkouma jako komplexni oteviené systémy v dynamicky proménlivém svété, ktery je ovliviiovan jak
procesy, které probihaji nezavisle na ¢lovéku, tak procesy, které ¢loveék védomé ¢i nevédomé vytvari
svym jednanim a chovanim. Dotéeny model splituje pozadavky Smlouvy o Evropské unii z roku 1992,
ktera ve své posledni konsolidované verzi z roku 2016 posiluje povinnost stanovit vysoké standardy /
urovné kvality a zvysit je v riznych oblastech vefejného zdravi, Zivotniho prostfedi a sluzeb vetejného
zajmu

6. POKYNY PRO VYPRACOVANI PLANU RiZENI RIZIK PRO DANY KRITICKY PRVEK

Zakladni funkei statu je zajisténi bezpecnosti chranénych aktiv (z4jmu) statu a udrzitelného
rozvoje statu. Stat je chapan jako jednotka, v niZ ¢loveék, vladnouci moc a izemi spadaji pod jednu
podstatu (tj. souhrn hlubokych vlastnosti, vztahti a vnitfnich zakond, které ur¢uji hlavni rysy a tenden-
ce vyvoje daného systému). Metodika zajist'uje plnéni zakladnich funkci statu v oblasti dopravy.

V pokynech jsou pouzity dale uvedené pojmy:

e Prvky kritické infrastruktury jsou prvky, které jsou urCeny prifezovymi a sektorovymi kritérii
podle nafizeni vlady ¢. 432/2010 Sb., o kritériich ur€ovani prvku kritické infrastruktury, ve znéni
pozdéjsich predpist.

e Zvoleny prvek kritické dopravni infrastruktury, dale jen "kriticky prvek", je prvkem kritické infra-
struktury v dopravni infrastruktute podle bodu 1 a souvisi s bezpecnosti sluzeb, které kriticka do-
pravni infrastruktura vykonava pro stét, tj. obyvatele Ceské republiky.

e Plan fizeni rizik je definovan v kapitole 4. Jedna se o nastroj spravcu kritickych prvki pro zajisténi
bezpecnosti kritické dopravni infrastruktury béhem provozu. Obsahuje: zdroje rizik, ktera mohou
zpusobit selhani vybranych prvkt kritické dopravni infrastruktury; popis dopadt rizik na lidi, ve-
fejny majetek, vcetné dopravni infrastruktury, a hospodatskych a socialnich dopadli na Zivotni
prostiedi; Cetnost selhani a rozsah dopadt v pfipad¢ selhani, které mohou ohrozit provozuschop-
nost kritické dopravni infrastruktury; za G¢elem obnoveni bezpeéného provozu kritické dopravni
infrastruktury obsahuje: odkaz na dokument uvadéjici konkrétni pfipravena a zajisténa opatieni ve
vsech ohledech; organizaci, kterd provede kvalitni odezvy: jméno osoby odpovédné za provedeni
vCasné a vysoce kvalitni reakce.

e All Hazard Approach [31,32] odkazuje na pfistup, ve kterém jsou zvazovany vSechny Skodlivé
jevy, které mohou vyznamné poskodit kriticky prvek, jmenovité vnéjsi, vnitini, organiza¢ni, lidské
chyby.

e Ohrozeni je inherentni vlastnost skodlivého jevu, ktera je uréena procesem, ktery ho produkuje
[7]. Jedna se o soubor maximalnich dopadu skodlivého jevu, které 1ze o¢ekavat v daném misté po
urcity ¢asovy interval s pravdépodobnosti rovnou zadané hodnot¢. Podle norem a standardu je ob-
vykle urcena velikosti pohromy, ktera nastane s pravdépodobnosti vétsi nebo rovnou 0.05, s ohle-
dem na Cetnost vyskytu pro Casovy interval sto let. V technické praxi se hrozbou rozumi norma-
tivni rozsah katastrofy na ur€ité urovni dtvéryhodnosti (stoleté, tisicileté atd.). Pro Gcely praxe je
vyjadiena souborem dopadd na chranéna aktiva.

e Riziko je pravdépodobny rozsah poskozeni, ztraty a ijmy na chranénych aktivech, ktery odpovida
ohrozeni které je normativné urCené. V technické praxi kvantitativni analyzy rizik pouzivané ve
strategickém fizeni se riziko rovna rozsahu ztrat, $kod a Skod na chranénych aktivech pfi norma-
tivni velikosti Skodlivého jevu normované na jednotku izemi a jednotku Casu (obvykle 1 rok) [7].
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e Integralni riziko je zaloZeno na systémovém pojeti kritického prvku a zahrnuje také ztraty, skody a
Ujmy zpusobené spojenimi mezi prvky a slozkami kritického prvku. Je to celkové riziko objektu
nebo procesu, ktery je chapan jako systém.

e Rizeni rizik je fizeni souboru antropogennich opatfeni a ¢innosti tak, aby $kody a ztraty na majet-
ku byly pod stanovenou trovni (obvykle stanovené Grovné — ALARP a ALARA [8]). Rizeni rizik
je planovani, organizovani, piidélovani pracovnich tkoll a kontrola zdroji organizace s cilem mi-
nimalizovat ztraty, Skody, zranéni nebo smrt zplisobené riznymi Skodlivymi jevy, ke kterym
pravdépodobné dojde. Ukolem Fizen rizik je proto nalézt optimalni zptisob, jak sniZit vyhodnoce-
na rizika na pozadovanou spole¢ensky pfijatelnou troven nebo je na této trovni udrzet [7,8].

e Integralni bezpecnost kritického prvku je zakladni charakteristikou kvality kritického prvku. Je
vysledkem aplikace antropogennich opatfeni a zahrnuje nejen ochranu kritického prvku, ale i jeho
spolehlivost a funkénost a pozadavek, ze neohrozuje sebe a své okoli. Bezpecnost kritickych prv-
ki [7,8] fesi otazky tykajici se materialu, technologie, konstrukce, konstrukce, provozu, personalu,
organizace ukoll, vzdélavani, financi a prava tak, aby:

e byly zajistény: procesy, které prinaseji zisk a konkurenceschopnost kritickému prvku; tkoly,
které jsou potiebné pro plnéni zékladnich funkeci statu v oblasti dopravy,
e azaroven potlaceny procesy, které prinaseji poSkozeni a ztraty kritickému prvku.

e Spravcem kritického prvku je provozovatel kritického prvku uréeny feditelem spravcem piislus-
ného organu vefejné moci — v Ceské republice to jsou: Reditelstvi silnic a dalnic; Sprava Zeleznic;
a feditelstvi letového provozu.

e Orgénem vefejné moci povéfenym dozorem nad bezpecnosti daného kritického prvku je organ
uréeny pravnim predpisem vydanym Ministerstvem dopravy.

Zdroje rizik, které dosud zpUsobily selhani sledovanych kritickych prvki, které byly odvozeny
podrobnym vyzkumem, jsou popsany v kapitole 4 vySe. Vzhledem k tomu, ze kazdé misto ma jiné
tektonické, geologické, geofyzikalni, geografické, meteorologické a jiné podminky [7,8], jsou pro ngj
nékteré zdroje rizika vice ¢i méné typické. Kromé toho se vSe v prub&hu ¢asu méni, coZz ma za nasle-
dek, Ze limity zajistujici bezpecnost prvku specifikované v projektu jsou prekrocCeny pti urcitych zmeé-
nach podminek [7,8], coz vede k nehod¢ nebo poruse prvku. Kromé toho dochazi k efektu starnuti
materialu, struktur, vazeb a toki mezi prvky.

Bezpecnost sledovanych polozek kritické dopravni infrastruktury (kritickych prvki) je zajisténa
optimalnim fizenim rizik se zaméfenim na vSechny $kodlivé jevy, které mohou zptlsobit selhani kritic-
kého prvku v daném misté ur¢eném podle postupti [7]. Rizeni rizik je nepfetrzity a opakujici se proces
[7.8].

Zakladem fizeni rizik kritického prvku je registr rizik [2] a organiza¢ni struktura spravce kritické-
ho prvku [8]. Registr rizik je rozdélen na: seznam dlouhodobych/vytesenych rizik; seznam rizik vyza-
dujicich nejvétsi pozornost, nebot dand rizika se v pribéhu casu méni; a seznam zastara-
lych/vyiesenych rizik, ktera musi byt pravidelné kontrolovana vzhledem k dynamickému vyvoji svéta.
Vzhledem k dynamickému vyvoji svéta musi byt registry rizik pro kriticky prvek v pravidelnych in-
tervalech prezkoumavany a nutné musi byt prezkoumavany po kazdém zavazném selhéni kritického
prvku.

Jasn¢ definovand organizacni struktura spravce kritickych prvki dle TQM zahrnuje: fetézec kom-
petenci; komunikac¢ni strukturu; ramec fizeni, podle kterého probiha fizeni rizik a rozhodovaci procesy
podle pozadavki managementu [2], které plati v Evropské unii, tedy i v Ceské republice. Aby bylo
fizeni rizik uc¢inné, musi byt nastroje pro fizeni rizik sou¢asti systému fizeni, a to jak standardu, postu-
pt, pokynd, politik a dalSich, tak i trvalého kvalifikovaného Fizeni rizik [2,6-8,29,30]. Rizeni rizik
musi byt provadéno ve vSech fazich Zivotnosti kritického prvku (umisténi, navrh, vystavba, provoz,
rekonstrukce a likvidace).
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Postup pro vypracovani planu fizeni rizik je:

Vytvoite schéma kritického prvku a jeho okoli a oznaéte dilezité objekty, které mohou kriticky
prvek ohrozit.

Identifikujte zdroje Skodlivych jevil, které mohou vést k selhani kritického prvku pomoci krizové-
ho planu regionu a krizového planu obce s rozsifenou pusobnosti, coz vyzaduje krizovy zakon, a
zvazte pri¢iny organiza¢nich havarii, tj. kvalitu fizeni kritického prvku. Mezi pfiCiny organizac-
nich havarii patfi:

e stat nema: strategicky program fizeni bezpec€nosti; jasné definované odpovédnosti na kazdé
urovni fizeni kritickych prvki a vefejné spravy; a pravni predpisy, které jednoznaéné ukladaji
povinnosti spravci a vefejné sprave v oblasti bezpecnosti,

e spravce kritickych prvkli nema v fizeni: zavedenou bezpecnost jako zakladni kvalitativni cha-
rakteristiku; presnou bezpecnostni dokumentaci ve formé bezpecnostni zpravy (napf. vzor
[6]); organiza¢ni strukturu s jasnymi povinnostmi v oblasti bezpe¢nosti; bezpeénostni doku-
mentaci_obsahujici plan pfipravenosti na krize; povinnost provadét bezpecnostni kontroly
vsech prvki a konstrukénich ¢asti, jejich propojeni a celku; jasnou povinnost zachovavat kul-
turu bezpecnosti; jasnou povinnost mit finan¢ni rezervu na tdrzbu a opravy; definovanou po-
vinnost spolupracovat s vefejnou spravou v reakci na nedostatky,

e systém statni spravy neurcuje organ veifejné spravy, ktery vykonava fadny odborny dozor v
plném rozsahu a ptimo odpovida za bezpecnost kritického prvku.

Napiiklad v Ceské republice dle [33] plati, e piiciny rizik jsou: vn&jsi: nadprojektové piirodni
pohromy; havérie (pozar, vybuch, tinik nebezpecnych latek) technickych objektti nebo zatizeni v
blizkosti kritického prvku; selhani externich infrastruktur, které jsou potifebné k provozu kritické-
ho prvku; akce natlakovych skupin; teroristické utoky; a valka; vnitini: nevyfeSené nedostatky v
projektu, vystavbé a konstrukci; havarie (pozar, vybuch, tnik nebezpecnych latek) uvniti prvku;
selhani vnitinich infrastruktur, které jsou potfebné k provozu kritického prvku; chybéjici nebo ne-
piesna provozni pravidla; provozni rezim neni v souladu s ndvrhem a provoznim stavem; nekva-
litni udrzba; nekvalitni technické prohlidky; nedodrzovani piedpist v oblasti BOZP a ochrany Zi-
votniho prostfedi; nedostatecna kvalita vzdélani zaméstnancti; nedostatecna odborna ptiprava; ne-
dostate¢na motivace zaméstnanct; pretizeni zaméstnanci; nedostatek zaméstnanct; a nedostate¢na
fyzicka nebo kyberneticka ochrana kritického prvku; lidské chyby, a to jak v dopravé a fizeni lidi,
tak i pfi konkrétnich pracovnich ukolech.

Vyhodnotte ¢etnost vyskytu a velikost poruchy pfislusného kritického prvku podle tdaju v pred-

chozim odstavci.

Ptipravte plan odezvy, tj. hierarchicky soubor opatieni, ktera bude spravce kritického prvku reali-

zovat v piipadé¢ selhani kritického prvku a zajistéte je z organizacniho, technického, personalniho,

znalostniho a finan¢niho hlediska, a urcete osobu odpovédnou za realizaci reakce. Kromé toho za-
jistéte:

e sladéni planu odezvy s planem krizové pfipravenosti, ktery spravce kritického prvku zpraco-
vava podle krizového zakona (zakon ¢. 240/2000 Sb.),

e u zvazovanych Skodlivych jevi, které nespadaji pod krizovy zakon, zpracujte vlastni odezvu
pomoci tvorby organizacnich pravidel, ktera respektuji pozadavky TQM a norem fady ISO
9000, a pomoci technickych sil a zdrojii vlastnich nebo ze sektoru podtizeného Ministerstvu
dopravy,

e v piipad¢ nutnosti spoluprace s Integrovanym zachrannym systémem, vefejnou spravou nebo
jinymi organizacemi (napf. rozsahly pozar, rozsahla mechanicka porucha, zavazna havarie s
nebezpecnymi latkami, kyberneticky utok apod.) pfedem pfipravte a projednejte spolupraci pri
odezve.

Ptipravte si vlastni plan fizeni rizik, tj. vyplite tabulku, jejiz modely jsou v praci [33-35].
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e Pfi vypracovani planu fizeni rizik by mél spravce identifikovat potencialni konflikty, které mohou
pii odezve vzniknout, a piedem se dohodnout na jejich feseni, zejména v oblasti kompetenci a od-
povédnosti se zachrannym systémem nebo pfislusnym krizovym organem.

e Vzhledem k tomu, ze selhani kritickych prvki je ve vétsing ptipadt zptisobeno kombinaci n€koli-
ka Skodlivych jevi, které se vyskytuji v kratkém Casovém intervalu [8,9-14], je nutné pravidelné
nebo po kazdém zavazném selhani posoudit miru integralniho rizika a podle posouzeni jeho stup-
né pfijmout / nepfijmout opatfeni. Nastroje a pokyny pro komplexni hodnoceni rizik jsou pfipra-
veny a zvetejnény, tj. jsou vefejné dostupné: mosty [9]; tunely [10]; Zelezni¢ni stanice [11,12]; le-
tisté [13]; a systémy fizeni dopravy [14].

Priklady plant fizeni rizik jsou uvedeny v [33]. Metodika pro vypracovani planu fizeni rizik je
rovnéz vypracovana ve form¢ pravniho piedpisu, ktery je v souladu s ¢eskymi legislativnimi pravidly
[34].

Odbornici ocenili uzitecnost plant fizeni rizik; doklady jsou v [34]. Ministerstvo dopravy vydalo
osvédCeni [3] a doporucilo Legislativni radé vlady vydat metodiku formou pravniho piedpisu. Pro
vetejnost byla metodika vydana ve formé publikace [35].

7. ZAVER

Z udaja v pracich [9-14,34,35] popisujicich vSechny dopady (véetné dopadd finan¢nich na statni
rozpocet) odezvy na selhani sledovanych polozek vyplyva, ze kromé pfimych ztrat na vefejném ma-
jetku v dusledku selhani kritickych prvki je tfeba z hlediska néklada lidské spolecnosti zvazit vydaje
na:

e realizaci odezvy (opotiebeni nebo zni¢eni zafizeni, spotiebu materialu, finance pro personal
provadéjici zasah,
uhradu druhotnych $kod, tj. $kod zptisobenych odezvou,
sanaci uzemi,
oSetieni zranénych,
odskodnéni obéti,
odSkodnéni poztistalych.

Zavazné vypadky kritickych prvkid dopravni infrastruktury maji také dopad na funkcnost a pro-
speritu uzemi, nékdy i dlouhodobé. Je tieba rychle a kvalitn¢ reagovat, aby se snizil dopad a zejména
naklady na obnovu vefejného majetku [7,8,34,35].

Odezva musi byt zajiSténa ve vSech aspektech: organizacnich; technickych; personalnich; zna-
lostnich; finan¢nich a metodickych. Z komplexu téchto pozadavkl vyplyva, ze jeji zajisténi neni tri-
vialni a Ze odezva je uspé$na pouze tehdy, je-li fadné pfipravena. Jedna se o pripravu v¢asné a rychlé
reakce, ktera je zajisténa planem fizeni rizik pro konkrétni kritickou polozku. Proto je dulezitd aplika-
ce tohoto nastroje v oblasti kritické infrastruktury, tj. u sledovanych kritickych polozek kritické do-
pravni infrastruktury.

Zavérem lze fici, Ze plany fizeni rizik pro vybrané (kritické) prvky kritické dopravni infra-
struktury (tunely, mosty, zeleznicni stanice, leti§té a systémy fizeni dopravy) umoziuji udrzovat bez-
pecnost dopravni infrastruktury na pozadované Urovni, protoze piedchazeji vzniku opozdéné nebo
Spatné reakce na poruchy nebo nehody. Z odbornych prohlaseni a ovéfeni dvou plant v praxi [36]
vyplyva, Ze vypracovani konkrétnich plant zajisti: proaktivitu (zhodnoceni rozsahu a Cetnosti dopadi
vaznych rizik, ptipravu a poskytnuti feseni pii jejich realizaci ve vSech dulezitych aspektech); a v€asné
a spravné provedeni odezvy (dukladné zpracovani organizace realizace odezvy, v¢etné osobni odpo-
védnosti predem v klidu).

Ptiprava na odezvu je velmi dilezita, protoze svét se dynamicky méni a ndhlé zmény podmi-
nek zpusobuji piekro¢eni limith objektd patiicich do kritické infrastruktury stanovené v projektech a
objekt selze nebo havaruje [7,8], coz ma nepfijatelné bezprostiedni dopady nejen na vetejna aktiva
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(zivoty, zdravi a bezpecnost lidi, majetek, blahobyt, Zivotniho prostiedi, dalsich kritickych objekti a
kritické infrastruktury), ale také nepiijatelné dlouhodobé dopady na rozvoj celého regionu zptisobené
ekonomickymi ztratami, které zpisobuji nezaméstnanost, ob¢anské nepokoje a kriminalitu.

Plan tizeni rizik pro vybrané prvky dopravni infrastruktury (tunely, mosty, Zelezni¢ni stanice a
stanice, letiSt¢ a systémy fizeni dopravy) zajisti: ptipravu kvalitni odezvy na fizeni zavaznych rizik,
ktera musi spravce sledovaného prvku kritické dopravni infrastruktury v dané lokalit¢ ocekavat; a
jasnym stanovenim odpovédnosti, mozna zpozdéni pii zahajeni odezvy. Tim pfispéje k:

e 7ajiSténi interoperability dopravnich systému, dopravnich tras a technickych dopravnich
prostiedk,
udrzitelnosti poskytovani vetejnych sluzeb,
zlepSovani kvality dopravnich systému a siti pro rozvoj a konkurenceschopnost regiontl,
zlepSeni kvality dopravniho systému pro regionalni rozvoj a zivotni podminky obyvatelstva,
prizptisobeni potieb hospodaiského rozvoje, ptirodnich zdrojii a recyklace odpadu pti rozvoji
dopravnich systémi a siti,
e sniZzeni celosvétovych dopadii dopravy na klima a sniZzeni emisi znecist'ujicich latek v mis-
tech s hustym dopravnim pretizenim,
e snizeni dopadu dopravy na Zivotni prostiedi a zvyseni G¢innosti dopravniho systému,
e feSeni pro udrzitelnou dopravni obsluznost pro regiony a mésta s vazbou na zasobovani ma-
loobchodnich a velkoobchodnich zon véetné center mést a reverzni logistiku zohlediiujici
principy konceptu Smart City.
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