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ABSTRAKT

STUDIE HAVARII A SELHANI SLOZITYCH TECHNICKYCH DEL UKAZALA, 7ZE V MNOHA
PRIPADECH SE PREDMETNE JEVY VYSKYTUJI, KDYZ INTEGRALNI RIZIKO TECHNICKEHO
DILA PREKROCI JISTOU MIRU KRITICNOSTI, TJ. TAKE TEHDY, KDYZ V TECHNICKEM DILE
DOJDE V KRATKEM OBDOBI K REALIZACI VETSIHO POCTU ZDROJU MALYCH RIZIK A
JEJICH DOPADY JSOU VZAJEMNE PROPOJENY. SOUCASNE NASTROJE INZENYRSKYCH
DISCIPLIN PRACUJICICH S RIZIKY JSOU ROZMANITE A MAJI RUZNE POZADAVKY NA DATA,
ZNALOSTI, DOBU ZPRACOVANI, TJ. I NA FINANCE, A PRAXE SE SAMOZREJME ZAJIMA O
NEJMENE NAROCNE NASTROJE. CLANEK UKAZUJE OPTIMALNI NASTROJE INZENYRSKYCH
DISCIPLIN PRACUJICICH S RIZIKY PRO DOSAZENI HLAVNICH TRI CILU TECHNICKEHO
DILA (SPOLEHLIVOST, ZABEZPECENI, BEZPECNOST), KTERE ZAVISI NA MIRE SLOZITOSTI
TECHNICKYCH DEL.

KLICOVA SLOVA: technické dilo; sloZitost; riziko; ndstroje inzenyrskych disciplin pracujicich s
riziky, bezpecnost; zabezpeceni,; spolehlivost, Fizeni rizik.

ABSTRAKT

THE STUDY OF ACCIDENTS AND FAILURES OF COMPLEX TECHNICAL FACILITIES HAS SHOWN THAT
IN MANY CASES, THESE PHENOMENA OCCUR WHEN THE TECHNICAL FACILITY INTEGRAL RISK
EXCEEDS THE CERTAIN CRITICALITY RATE, 1.LE. ALSO IF LARGER NUMBER OF SMALL RISK SOURCES
EXECUTES IN TECHNICAL FACILITY IN A SHORT PERIOD OF TIME AND THEIR IMPACTS ARE
SPECIALLY INTERCONNECTED. THE PRESENT RISK ENGINEERING TOOLS ARE DIVERSE AND HAVE
DIFFERENT REQUIREMENTS FOR DATA, KNOWLEDGE, PROCESSING TIME, LE. FINANCE, AND
PRACTICE IS OF COURSE INTERESTED IN THE LEAST DEMANDING TOOLS. THE ARTICLE SHOWS
OPTIMUM RISK ENGINEERING TOOLS WORKING WITH RISKS FOR ACHIEVEMENT OF MAIN THREE
TARGETS OF TECHNICAL FACILITY (RELIABILITY; SECURITY, SAFETY), WHICH DEPEND ON THE
TECHNICAL FACILITIES" COMPLEXITY RATE.

KEY WORDS: Technical facility, complexity, risk; risk engineering tools; safety, security; reliability,
risk management.

1. Uvod
Kazdy technicky produkt nebo kazdé technické dilo (dale jen technické dilo) je vysledkem

lidské ¢innosti s cilem zajistit produkty a sluzby podporujici lidské Zivoty a vyvoj. Pro zajisténi
bezpecnosti technického dila je nutné pracovat s riziky v§eho druhu [1]. Koexistence technického dila
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s okolim (tj. s vefejnymi aktivy, které zahrnuji lidské zivoty, zdravi a bezpeci, majetek, vefejné blaho,
zivotni prostiedi, dal$i technicka dila), je zajisténa, pokud je spé$né zvladnuta integralni (tj. celkova)
bezpeénost technického dila [2,3]. Urovei integralni bezpe&nosti zavisi na kvalité prace s integralnim
rizikem [2,4]. Pro uspésnou praci s riziky vSech typi jsou nezbytné jak spravné, efektivni nastroje, tak
odpovédnost za jejich spravné pouziti [1-5]. Clanek pojednava o prvni polozce; druhd byla feSena v
[2,6].

Byla vyvinuta fada specifickych nastroji pro feSeni rizik v oblasti inzenyrskych disciplin
pracujicich s riziky [2,4,7-9]. Protoze v praxi jde o odlisné cile inzenyrskych disciplin pracujicich
s riziky (bezpecnost stroje, bezpec¢nost procesu, bezpecnost celého dila atd. [3,9]) a pouzivané néstroje
maji v praxi odlisné pozadavky na znalosti, data, ¢as a finance, je nutné ve skute¢nosti pouzit takovy
nastroj, ktery splituje dany cil a je proveditelny. Skutecna praxe vyzaduje nastroje, které maji nejnizsi
naroky [10]. Dale jsou specifikovany takové nastroje pro vybrané tikoly, které jsou v praxi feseny.

2. Shrnuti poznatkii

Koexistence technického dila s okolim béhem celého zivotniho cyklu technického dila je
zajisténa, pokud je integralni bezpecnost technického dila udrzovana na urcité trovni kvalifikovanym
fizenim rizik [1]. Integralni bezpe¢nosti se rozumi vlastnost na trovni celého technického dila a je
ur¢ovana kvalitou souboru antropogennich opatfeni a ¢innosti zaméfenych na bezpecné technické dilo,
a to 1 pfi jeho kritickych podminkach [4].

Hlavnim soucasnym cilem je rozpoznat, pochopit a fidit rizika, a tim zajistit bezpecné
technické dilo a jeho bezpecny provoz po celou dobu jeho Zivotnosti. Protoze technicka dila jsou
charakterizovana otevienymi systémy systémd (SoS), jde o vybér nastrojd, v nichz jsou vysledky
analytickych a expertnich metod specificky propojeny [4,5,7].

Architektura technického dila je objektova nebo sitova [1,2]. Kazdy typ technického dila ma sva
specifika; napf. proto existuje vyznamny rozdil mezi fizenim stabilnich a mobilnichtechnickych d¢l. V
souCasné dobé v praxi se nepouzivaji jednoduché technické systémy, ale jsou pouzivany soubory
systémtl. Podle typu organizace souborti systému [1,2] se rozlisuji:

e jednoduse uspotadané celky (napf. stroje),

e slozené systémy, které jsou chapany jako soubor elementt, které jsou usporadany a spojeny
uritym zpusobem a vzhledem ke své nalezité struktufe plni uréité funkce, jsou
charakterizovany vyssi Grovni uspofadani (napf. slozeny soubor strojii — vyrobni linka, ktera
provadi v daném potadi tikony tak, aby vytvoftila urcity vyrobek),

e komplexni systémy charakterizované organizovanou slozitosti a sloZenim, které jsou
uspotadané tak, aby vykonavaly urcité funkce (propojené vyrobni linky s rlznymi
technologiemi, napf. automatické systémy pro vyrobu — napf. tzv. digitalni tovarny,
kategorizace a distribuce urcitych komodit),

e velmi komplexni systémy reprezentujici vzajemné propojené komplexni systémy
v horizontalni i vertikalni struktufe vyznacujici se velkou proménnosti, kterd pfipomina
neorganizovanou slozitost, tj. systémy systémul. Jednotlivé komplexni systémy mohou
pracovat jak samostatné, tak spolecné. Pti spolecné praci pak vykonavaji zcela unikatni tkol,
ktery je vzdaleny od tikolt jednotlivych komplexnich systémi (systémy pro vyrobu, distribuci
a spottebu elekttiny, plynu atd.).

Na zaklad¢ znalosti a zkuSenosti [1,2] pro charakteristiku a fizeni:

e jednoduse organizovanych celkll, jsou pouzity vysledky analytickych feseni,

e slozenych systémil, se vyuzivaji vysledky statistickych feSeni, které jsou zalozeny na
analytickych funkcich, jejichz parametry jsou v urcitych intervalech variabilni, coz odraz
nahodnost podminek (ndhodné chovani systém),

e slozitych systémd, je tfeba pouzit vysledky simulaci, protoZe ndhodné nejistoty jsou velké a
zpusobuji, ze chovani scénafi je v §ir§im rozsahu, nez ktery zahrnuje nahodnost, tj. pouZzivaji
se metody operacniho vyzkumu [7].
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e velmi slozitych systému, je tfeba pouzit se multikriterialni metody, protoze dané agregaty maji

mnoho systémd, které jsou usporadany do nékolika Grovni. Systémy spolu vzdjemn¢ interaguji
v zavislosti na vnitfnich a vnéj$ich podminkach, coz zptisobuje, Ze pozorujeme:

e nahlé zmény chovani, které nelze ziskat z védomosti o chovani komponent, jde o

nahly vznik jevt, které nebyly ocekavany,

e ruzné hierarchie,

e samo-organizovanost,

e rozmanité struktury fizeni, které se spolecné jevi jako chaos.

Predmétné systémy maji ndhodné i znalostni nejistoty, a proto je tieba pro jejich charakteristiku
pouzivat expertni a heuristické metody [7]; n€kdy je nutné zvazit mnoho kritérii, z nichz néktera jsou i
protichtidna (konfliktni) [4,5].

Pro popis typu organizace technického dila zavadime veli¢inu nazyvanou ,,slozitost™. Podle [4],
slozitost je vlastnost systému, ktera oznacuje, Ze systém ma mnoho ¢asti nebo prvku, které maji
vzajemné vztahy odli$né od vztaht s jinymi prvky venku a jejich chovani zavisi na mnoha vnitfnich a
vn¢jSich parametrech. Charakterizuje chovani systému, jehoz Casti interaguji rizné¢ v zavislosti na
momentalnich podminkach v daném mist¢ a vdaném case [1]. Pro jeho popis je nutné zaujmout
piistup zalozeny na mnoha oborovém a mezioborovém piistupu a pro jeho fizeni je tedy nutné pouzit
pfistupy zalozené na vice kritériich, které umoznuji zohlednit prirezova rizika [5]. Byla pro né
vyvinuta fada konkrétnich nastroji pro feseni rizik v oblasti inzenyrskych disciplin pracujicich s
riziky, a proto vznika problém, ktery z ptistupti je ten spravny v danych podminkach.

Podle soucasnych znalosti se v praxi pouzivaji tii rizné cile fizeni technickych dél, konkrétné:
spolehlivost; zabezpeCeni; a bezpe€nost. Protoze predmétné cile vychazeji z riznych konceptu,
hodnoty rizik technickych d¢€l ziskané pro jednotlivé cile nejsou stejné; jsou siln€ zavislé na konceptu
[2,5]. S ohledem na vySe uvedené znalosti, mira integralniho rizika zavisi na obou, na cili fizeni rizik a
na mire slozitosti technického dila [2-5].

Nastroje inzenyrskych disciplin pracujicich s riziky jsou rozmanité a maji rizné pozadavky na
data, znalosti, dobu zpracovani, tj. i na finance, a praxe se samozfejm¢ zajima o nejmén¢ narocné
nastroje [1-5]. Podle vysledkl shrnutych v [3,8] jsou uzite¢nymi metodami v praxi pro slozita
technicka dila:

e Benchmarking je metoda systematického porovnavani procesti, organizacni struktury,
produktti a vykonu dané Casti technického dila s jinymi celosvétoveé GispéSnymi technickymi
dily za u¢elem dosaZeni excelence. Obvykle se pouziva pfi fizeni rizik v ptipadech, kdy je cil
idealni, a podle zasad spravné praxe je dobré fidit rizika zptisobem, jakym to dé¢laji nejlepsi
pramyslovi provozovatelg.

e Modelovani je technika, pomoci které vytvatime zjednoduseny obrazek skutecného procesu,
systému nebo objektu a poté sledujeme navazana spojeni. Jeho cilem je urcit scénaf procesu v
Case a prostoru (napf. prubéh havarie, pribéh fizeni procesu, pribéh reakce na havarii atd.),
abychom mohli stanovit vhodna opatfeni a Cinnosti, ktera zajisti bezpecna technickd dila
(napf. pfi prevenci, zmirnéni a zvladnuti nehod, havarii a selhani) s dostupnymi schopnostmi a
moznostmi, coZz provadime pomoci CBA (analyza nakladl a pfinost). Na zaklad¢ zasady, ze
,.vSe souvisi se v§im“ (regresus ad infinitum), je nutné ovéfit vysledky ziskané podle modelu,
protoze vyhodnoceni nehod a selhani technickych dél ¢asto ukazuje, Ze kli€ové priciny havarii
byly pfi modelovani havarii nedostate¢né zvazeny. Ve vaznych piipadech je tieba vénovat
pozornost softwarovym aplikacim, zejména pokud nebyly ovéfeny podminky pienosu
technologii [11].

e Scénar je systémovy model, ktery popisuje vyvoj procesu v jeho riznych podobach (varianty,
alternativy) v zavislosti na podminkach nebo rozhodnutich. Obsahuje sled udalosti, které se v
ném odehravaji v ¢ase, tizemi, ¢i jiné entité (v€etné potencialnich variant), a popisuje interakce
mezi sledovanymi aktivy systému a procesem[7].Scénafe pohrom jsou pro fizeni bezpecnosti
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obnovy.

Multikriterialni hodnoceni je hodnoceni zaloZzené na uplatiovani vice kritérii, a to i
nesouméfitelnych nebo konfliktnich, na celek [7]. Pro vysledné feSeni musi byt stanoveny
restriktivni podminky, které definuji objektivitu (napf. z hlediska vyCerpatelnosti systému,
lidskych zdroji nebo hodnoty vyhod). Vycerpatelnost systému znamena maximalni moznou
uroven uziteCnosti (uzitku, uzitné hodnoty), kterou Ize dosahnout na dané trovni
védeckotechnického rozvoje. Omezujici podminky vzdy posuzujeme individualné, a to na
zaklad¢ jejich dil¢ich hodnoceni. Pro pouziti maximalniho uzitku ve spojeni s riziky slozitych
systémil se osvédcilo pouziti: metody What, If ve formé tabulky, tabulka 1; a DSS (Decision
Support System) s pfisluSnymi hodnotovymi stupnicemi zpracovanymi podle teorie
maximalniho uzitku [12].

Tabulka 1. Standardni model pro pouziti metody What, If.

Aktivum Potencialni dopad na

aktivum

Zivoty a zdravi lidi

Bezpedi lidi

Majetek

Vetejné blaho

Vefejné blaho

o13010uyo9) © AInpnuseryuy

Energetika

Dodavky vody

Kanalizace

Doprava

Komunikace a informace

Bankovni a finanéni sektor

Nouzové sluzby

Zakladni uzemni sluzby (primysl, zeméd¢lstvi,
dodavatelské sluzby, zdravotni sluzby, nakladani s
odpady, socialni sluzby, pohtebni sluzby)

Verejna sprava

O[IP YOI |

Kriticka zafizeni

Kritické komponenty

Kritické linky (provozy)

Kritické vnitini infrastruktury

Kritické toky

Kritické zasoby

Kriticky personal

Nakladani s odpady

Polozky fizeni kritickych procest

PoloZzky fizeni kritickych projekti

Kritické poloZky fizeni technického dila
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Analyzy nastrojii fizeni rizik uvedené v [9,13] a nashromazdéné zkuSenosti [10] ukazuji, Ze
nastroje fizeni rizik zavisi na mnoha faktorech; schematicky je zalezitost znazornéna na obrazku 1.

technického

Obr. 1. Faktory, které ovliviiuji velikost rizika daného subjektu.

Je zfejmé, ze strategické fizeni technického dila, pokud jde o bezpecnost a dlouhodobou
funk¢nost, musi vzit v tvahu dva faktory:
e technicka dila jsou slozité viceuroviové systémy,
e specifické zdroje rizika spojené s technickymi dily nejsou na v§ech urovnich technického dila
stejné.

Vzhledem ke slozitosti technického dila je v praxi nutné pracovat s riziky na nejniz§i urovni
(jednoducha technickézaftizeni - stroje), stejn¢ jako s riziky na vys$Sich trovnich (komponenty - napft.
tlakova zafizeni, vyrobni linky, sady vyrobnich linek, celé¢ technické dilo) a na nejvyssi trovni
(technické dilo a jeho okoli). Bezpecnost na nejvyssi Grovni zajistuje koexistenci technického dila s
okolim po celou dobu jeho Zivotnosti.

S cilem zajistit bezpecnost a rozvoj lidi a dalSich vetfejnych aktiv jsou cile feSeni rizik na vSech
urovnich technického dila stejné, spolehlivy nebo zabezpeceny, anebo bezpecny subjekt. Vzhledem k
soucasnym cilim lidské spole¢nosti, které byly jiz nékolikrat zdliraznény, se predevsim zamétujeme
na konecny cil, kterym jsou bezpecné entity.

3. Rizika pouzZivana v praxi

V praxi se pouzivaji tfi typy rizik: dil¢i (vztahujici se k jednomu aktivu); integrované (soucet
rizik souvisejicich s nékolika aktivy); a integralni [4,5]. Integralni riziko je systémové riziko, které
zavisi na momentalnich podminkach v daném mist¢ a daném case. Proto je jeho stanoveni velmi
obtizné pro slozita technicka dila, kde existuje velka variabilita vazeb a toki. V téchto piipadech je
jeho analytické vyjadreni obtizné z divodu existence mnoha nahodnych a epistemickych nejistot [4,5].
Proto je tfeba pouzit specifické technické néstroje jako specifickou metodu What, If (tabulka 1) pro
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kazdy mozny scénai a systém pro podporu rozhodovani [4,5,7], jejichz kombinace ma schopnost
identifikovat velikost integralniho rizika pfedem.

Pfi vybéru nastroju fizeni rizik pro technické zafizeni a celd technickd dila zaméfena na
bezpecnost jsou podle argumentd v [1,2,5] dulezité dva faktory:

Prvnim faktorem je poznani, ze riziko je veli¢ina mistn¢ a ¢asové specificka, tj. zavisi, jak na
pri¢iné Skodlivého jevu (tj. povaze a velikosti Skodlivého jevu), tak na charakteristikach
subjektu (zranitelnost, houZevnatost) v dobé vzniku jevu (napf. neudrzovany pojistny ventil
normalné nevykonava svou funkci pii prekroceni limitu tlaku). Protoze v prubchu Casu jsou
proménné, jak aktivum, nebo skupina aktiv, tak velikost $kodlivych jevli nebo pohrom,
existuji tfi kategorie situaci, pokud jde o zvladani dopad realizovaného rizika, a to: normalni;
nouzova; a kriticka. S rostouci kategorii rostou profesni, financni, organizacni a personalni
pozadavky na fizeni a feSeni rizik spojenych s t€mito situacemi. Proto zde hraje diilezitou roli
legislativa, ktera uklada vlastnikim a provozovatelim technickych dél pozadavky na tizeni
rizik a pozadavky vefejné spravé na dohled nad bezpecnosti technickych dél ve vefejném
zajmu [1,2,5]. Na zéklad¢ analyz pravnich predpist [1,2,5,10] je soucasna legislativa prili§
obecna; nezminuje pozadavky na data a metody zpracovani dat, které zadsadné urcuji kvalitu
vysledku.

Druhym faktorem je vybér typu rizika, ktery ma byt sledovan v tkolu, ktery ma byt proveden,
coz zavisi na stanoveni:

e poctu aktiv a jejich seznamu, tj. dale se zvazuje, ktera vefejna aktiva a ktera
konkrétni aktiva technického dila v daném ukolu jsou dulezita; napt. zda jde o
vykon, konkurenceschopnost, zisk atd.,

e zda vazby a toky mezi uvedenymi aktivy hraji roli v tkolu, tj. mechanicky koncept
nestaci, ale je tfeba zvazit systémovy koncept.

Aby byla zajisténa bezpeCnost entity v kratkodobém horizontu (napf. bezpecny stav

jednoduchého technického zafizeni), sta¢i monitorovat stav aktiva, tj. dil¢i riziko spojené s entitou. S
ohledem na bezpecnost ¢lovéka vyzaduje legislativa ve vyspélych zemich také zajisténi bezpecnosti a
ochrany zdravi pii praci (BOZP), tj. sledovani dvou aktiv (Zivot a zdravi osob na pracovisti, kvalita
pracovniho prostiedi); pfi pouziti integrovaného rizika je zanedbavana vazba stroj —Clovek, ktera
ovliviiuje stav stroje.Ponévadz technicka zafizeni, lidé na pracovisti a pracovni prostfedi jsou
vzajemné propojené, je tieba ve sttednédobém a dlouhodobém horizontu monitorovat propojeni a toky
mezi témito subsystémy, tj. sledovat integralni riziko, aby byla zajiSténa bezpecnost celku.

Proto pfi vyberu nastrojii fizeni rizik (identifikace, analyza, hodnoceni, posouzeni, fizeni a
vyporadani) zaméfenych na bezpe¢nost vybraného subjektu by mély byt v technické oblasti pro
technicka dila rozliseny nasledujici ukoly:

vyber nastrojli pro praci s rizikem spojenym se stavem technického zatizeni (cil - bezpecné
technické zatizeni),

vybér nastrojui pro praci s rizikem spojenym se stavem technické komponenty (cil - bezpecna
technicka komponenta),

vybér nastrojii pro praci s rizikem spojenym s vyrobni linkou / vyrobnim procesem (cil -
bezpeény vyrobni proces),

vybér nastrojii pro praci s rizikem spojenym se stavem sady vyrobnich procest (cil —
bezpec¢na sada vyrobnich procestl),

vyb&r nastroji pro praci s rizikem spojenym s celym technickym dilem (cil - bezpe¢né
technické dilo),

vyb&r nastroji pro praci s rizikem spojenym s technickym dilem a jeho okolim (cil -
bezpeténé technické dilo a bezpeéné okoli technického dila).
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Na zakladé praci [1,2,5,7] pfi zaméfeni na technicka dila nestaCi zajistit bezpecnost lidského
systému ve spojeni s technickymi dily a technologiemi (tj. koexistence technického dila s okolim
b&hem provozu ) jen orientaci na bezpe¢nost technickych dél, protoze vybér nastroji pro fizeni rizik
zavisi na:

e povaze subjektu zajmu (tj. vybrané technické zatizeni nebo vyssi systémy technického dila),

e povaze prostiedi, ve kterém subjekt zajmu (tj. vybrané technické zafizeni nebo vyssi systémy
technického dila) pracuje,

e rezimu, ve kterém subjekt zdjmu (tj. vybrané technické zafizeni nebo vy$Si systém
technického dila) pracuje,

e pozadavcich na provoz subjektu zajmu (tj. vybrané technické zafizeni nebo vyssi systémy
technického dila),

e azda je zapotiebi kratkodobé, stiedni nebo strategické, tj. dlouhodobé, feseni.

4. Pouzita data

Pro feseni ukolu byla sestavena pivodni databaze havarii a selhani technickych dél [10] ze
svétovych dat a bylo podrobné analyzovano né¢kolik pfipadovych studii. Databaze obsahuje 7829
Skodlivych jevii z celého svéta, které byly pro autory ptistupné za poslednich 35 let; vice nez 90%
Skodlivych jevit vzniklo béhem provozu technickych dél. Pro odhaleni jejich pfic¢in (realizovanych
rizik) byla shromazdéna data zpracovana metodami inzenyrskych disciplin pracujicich s riziky: What,
If; Kontrolni seznam; Diagram rybi kosti; Piipadova studie; Strom udalosti; FMECA; atd.[7]v
zavislosti na kvalit¢ a mnozstvi dostupnych dat [10]. Byly také zvazeny dostupné vysledky jinych
autort [14-19].

Studie nehod a selhani slozitych technickych d¢l [3,10,20] ukazala, Ze ptivodci nehod a selhani
technickych d¢l s vyjimkou velkych ptirodnich pohrom jsou:
e velké chyby v predchazeni rizikim v technickych dilech, pokud jde o zadavaci podminky,
projektovani a provoz,
e kumulace malych nepfiznivych jevi, jejichz realizace v kratkém casovém intervalu je
znicujici.

Druhy ptipad je ¢astéjsi. Vyskytuje se, kdyz integralni riziko piekro¢i miru kriti¢nosti. V mnoha
ptipadech v technickych dilech s velkou sloZzitosti je pfekroceni kriti¢nosti zptsobeno kombinaci
vétsiho poctu malych zdroji rizika, které se vyskytnou v technickém dile v kratkém casovém obdobi.
Pro tizeni chovani technického dila v téchto pfipadech je tfeba pouzivat integralni riziko [1,2].

5. Metoda pro ocenéni u¢innosti nastroju

Inzenyrské discipliny pracujici s riziky z povahy véci pouzivaji nastroje, které jsou zalozené na
¢tyfech modelech [2,7] podle typu problémd, které sleduji; jde o:

e problémy, které 1ze popsat linedrnim modelem [7] (jednodusSe organizované struktury) - mira
slozitosti 1; napt.: Kontrolni seznam; Bezpecnostni audit; Analyza lidské spolehlivosti -
HRA; zde si je tfeba uvédomit omezenou piesnost vysledkl, protoze se sleduje pouze jeden
proces a zanedbavaji se propojeni s jinymi procesy a zivotnim prostfedim,

e problémy, které lze popsat pomoci stromovych modell [7] (sloZzené systémy, které jsou
chépany jako znazornéni prvkd, které jsou uspotfadany a urcitym zpiisobem spojeny) - mira
slozitosti 2; napt.. Pfedbézna analyza rizik - PHA; Kvantitativni analyza rizik - QRA;
Analyzy ohroZeni a provozuschopnosti - HAZOP); Analyza stromu udalosti - ETA; Analyza
rezimQ selhani a dopadl - FMEA; Analyza rezimt selhani, dopadii a kriticnosti - FMECA;
Analyza stromu poruch - FTA; Pravdépodobnostni posouzeni bezpecnosti - PSA; zde je
tfeba poznamenat, ze vyvoj nehod, havarii a selhani pochazi z jednoho mista, tj. modely
nepopisuji pripady, kdy k dopadim na technické dilo dochazi z jedné priciny na n¢kolika
mistech, tj. kombinace Skodlivych jevl se nezohlednuji,

193



Motivation - Education - Trust - Environment - Safety 2020

\ Recenzovany zbornik z V. medzinarodnej vedeckej konferencie, 21.11.2020, Ruzomberok
Proceedings of the 5th International Conference, RuZomberok, February 21,2020

Bratislava: SSZP et Strix. Edition ESE-54, ISBN 978-80-973460-7-2

e problémy, které lze popsat pomoci modelt operacniho vyzkumu [7] (komplexni systémy,
které jsou chapany jako reprezentace prvku, které jsou organizovany a spojeny urcitym
zpisobem a jejich chovani probihd v jistém rozmezi a muze byt vyjadfeno variantami
statistické funkce) - mira slozitosti 3; napf.: metoda kritické cesty; PERT; GERT; Petriho
sit¢; pro posledni tfi jsou nyni vypracovany,barevné stochastické modely®, které simuluji
velky pocet moznych scénait, které odbornici vytvareji a hodnoti na zékladé¢ svych
zkuSenosti a udaji uvedenych ve =zkuSenostnich databazich zkuSenosti, které jsou
sestavovany v poslednich letech ve vyspélych zemich,

e nestrukturované problémy, které nelze jednoduSe popsat kvili velké variabilit¢ moznych
konfiguraci, které plsobi tézko ptedvidatelné rezimy chovani [7] - mira slozitosti 4:
specificka forma What, If; scénafe; piipadové studie; multikriterialni metody zaloZené na
systému pro podporu rozhodovani (DSS). V téchto ptipadech jsou zkuSenosti zaklad; fada
scénafl je vyvinuta ve spolupraci s odborniky a optimalni feSeni je hledano pomoci teorie
maximalniho uzitku [12].

ZkuSenosti z celosvétové praxe [5,7,10,13] ukazuji, Ze Casto pouzivané stromové modely nejsou
schopny posoudit velikost integralniho rizika technického dila, protoze vychazeji z jednoho bodu
technického dila. To znamena, Ze nevystihuji dopady vnéjsich pohrom, vnéjSich teroristickych ttokd a
lidského faktoru, které obvykle souc¢asné ovliviiuji mnoho mist najednou, a nepocitaji s propojenimi s
okolim.

Systém pro podporu rozhodovani (DSS) [7] je specializovand technika pro ziskavani dat pro
rozhodovani o slozitych problémech. Pomdha vyfeSit problém podporou analytického stylu
rozhodovani proti heuristickému rozhodovani. To znamena, Ze:

e organizuje informace pro rozhodovaci situace,

e interaguje se subjektem rozhodovani (rozhodujici osobou) v riznych fazich rozhodovani,

e rozSifuje informacni horizont rozhodujiciho organu,

e usnadiiuje multikriterialni hodnoceni, protoZze ma vestavéné multikriterialni metody, aniz by
uzivatel véd¢l o jejich matematické strukture.

Jeho cilem je zajistit, aby vysledek odpovidal optimalnimu feSeni. Pfi jejich tvorbé a aplikaci se
pouzivaji:
e znalosti a udaje od odbornikil, ktefi znaji technické a dalsi parametry, limity a podminky
technického dila a mistni zranitelnosti,
e princip teorie maximalniho uzitku [12], tj. ,,¢im vétsi, tim lepsi* nebo ,,cim vétsi, tim horsi®.

Pro mnoho z vySe uvedenych metod je k dispozici software, kterd byla odvozena pro konkrétni
technické dilo v konkrétnim misté. Pro zajisténi spravnych vysledkti v tomto pfipadé je nutné pred
pouzitim kazdého software ovéfit, zda jsou splnény podminky pfenosu technologii, tj. zda jsou
podminky pro feSeni a feSeni stejné jako pro technické dilo a misto, pro které byl software odvozen
[7].

Vzhledem k tomu, ze:

e jednotlivé nastroje inZenyrskych disciplin pracujicich sriziky maji rizné cile a rGzné

pozadavky na znalosti, data, zkuSenosti, ¢as, a tudiz i finance,

e v praxi jsou preferovany nastroje s nejmensimi naroky,

e stanoveni integralniho (celkového) rizika technického dila je velmi zavislé na jeho slozitosti,
kritickym vyhodnocenim schopnosti jednotlivych inZenyrskych nastroji (uvedenych vyse) odhalit
vétSinu zavad, které vedly k nehodam a porucham (111 pfipadd z [10] mohlo byt pouZito z divodu
narokll sledovanych metod na data),jsme urcili nejméné naro¢né nastroje zavislé na slozitosti
technického dila a na cili fizeni rizik technického dila.
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Na zaklad¢ dlouholeté zkusenosti z praxe jsme prostanoveni optimalnich metod pro ulohy spojené
s technickymi dily, ve kterych je tfeba zvaZovat cil fizeni rizika, slozitost technického dila, dobu
platnosti feSeni a existenci neuréitosti, pouzili u vySe popsanych dat metodu skorovani [7]. Jeji
aplikaci jsme ziskali 4 zékladni kategoriepodminek pro ocenéni ucinnosti(schopnosti) metod dat
ptijatelné feSeni za nejmensich nakladii (znalosti, cas, finance); obrazek 2:

uloha je zalozena na jednoduché struktufe technického dila, je zaméfend na spolehlivost
technického dila, vyzaduje kratkodobou platnost vysledku a nepotiebuje zvazovat ani
nahodné, ani znalostni nejistoty,

ulohaje zaloZzend na velmi slozité struktufe technického dila, je zaméfena na integralni
bezpe¢nost technického dila, vyzaduje kratkodobou platnost vysledku a nepotiebuje
zvazovat ani nahodné, ani znalostni nejistoty,

uloha je zaloZena na jednoduché struktufe technického dila, je zaméfend na spolehlivost
technického dila, vyzaduje dlouhodobou platnost vysledku a potfebuje zvazovat ndhodné i
znalostni nejistoty,

uloha je zaloZena na slozité struktufe technického dila, je zaméfena na integralni bezpec¢nost
technického dila, vyzaduje dlouhodobou platnost vysledku a potiebuje zvazovat nahodné i
znalostni nejistoty.

Velmi slozita struktura Velmi slozZita struktura
m Bezpecnost Bezpeénost
T = Kratkodobeé reSeni esesssssmmsss Dlouhodobé reseni
= = Neni tieba znat nejistoty Je treba znat nejistoty
NE nahodné i znalostni
!: 0 =
L) L ] | |
o B : ! :
N O H : H
- = . :
L] n | | |
2% 5 : ;
0w : -
E E Jednoducha struktura
E 'E Jednoducha struktura Spolehlivost
Spolehlivost Dlouhodobé FeSeni
Kratkodohé feseni EEmEERERmARE=E Je treba znat nejistoty
Neni tfreba znat nejistoty nahodné i znalostni

Mira casové platnosti Feseni a
mira potreby zvazeni nejistot

Obr. 2. Skorovani dulezitych aspektii pro praci s riziky technickych deél.

Mira cile fizeni rizika a slozitosti entity pro jednotlivé tlohy byla uréena souc¢tem nasledovné:

cil fizeni rizika: spolehlivost — 1 bod; zabezpeceni — 2 body; bezpecnost — 3 body,
slozitost struktury entity: bodova — 1 bod; linearni — 2 body, stromova — 3 body, plosna — 4
body, prostorova — 5 bodd.
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Mira Casové platnosti feSeni a potieby zvazeni nejistot pro jednotlivé tlohybyla urcena souctem
nasledovné:
e potieba zvazeni nejistot: neni ticba — 1bod; jen nahodnych — 2 body; nahodnych i
znalostnich - 2 body
e platnost feSeni: kratkodoba — 1 bod; stfednédoba — 2 body; dlouhodoba — 3 body.

6. Optimalni metody pro Fizeni rizik zavislé na mire slozZitosti a cili Fizeni

Na zakladé vysledk vyse popsaného zplisobu hodnoceni metod pomoci udajii o havariich a
selhanich technickych dé¢l [2,7,10] a zkuSenosti autorli z praxe je sestavena tabulka 2. Obsahuje
optimalni nastroje inzenyrskych disciplin pracujicich s riziky vhodné pro ruzné cile technického dila a
jeho ¢asti, zavislé na dvou proménnych.

Krom¢ slozitosti entity jsou zvazovany tfi cile fizeni rizik entity, a to uspofadané podle rostouci
naroc¢nosti dosazeni cile [2,7,10]:
e spolehlivost entity zajist'ujici provozni bezpecnost entity,
e zabezpeceni entity zajiStujici procesni bezpecnost entity (provoz komponenty, vyrobni
linky),
e DbezpecCnost entity, tj. integralni bezpec¢nost, zajistujici bezpecnost jak entity, tak jejiho okoli.

Protoze ¢im vyssi je typ nastroje, tim vySsi jsou naklady (znalosti, finance, ¢as) na jeho pouziti,
tabulka 2 ukazuje v kazdém piipadé pouze nastroje s nejniz§imi naklady, které na zakladé soucasnych
znalosti a zkuSenosti maji schopnost vyfesit ukol, pokud jsou dodrzovana zakladni pravidla kultury
bezpecnosti, provozni pravidla odpovidajici provoznim podminkam; to znamend, ze neni uvazovan
zadny zamér poskodit entitu.
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Tabulka 2. Ndstroje pro prdci s riziky serazené podle cile sledovaného vikolu”.

Cil prace s riziky Mira Nastroj Predmét sledovani
sloZitosti

Spolehlivost jednotlivého 1 Kontrolni Jedno aktivum

technického zafizeni (napf. seznam/bezpecnostni

stroje) audit / What, If

Zabezpeceni jednotlivého 2 Kontrolni seznam/ Dve¢ aktiva - protoze mize dojit

technického zatizeni (stroj je bezpecnostni audit ke konfliktiim, je pro agregaci

spolehlivy a je zajisténo jeho /What, If vyzadovano pravidlo

zabezpeceni a bezpeci

obsluhy)

Bezpecnost jednotlivého 3 DSS Nekolik vzajemné propojenych

technického zafizeni (stroj aktiv - protoZe mohou nastat

neohrozuje sebe ani v konflikty, nejcasté&ji se pouziva

kritickych podminkach a teorie maximalniho uzitku [9]

nema Skodlivé dopady na

okoli), tj. je zajisténa

bezpecnost jeho obsluhy a

vyrobky jsou bezpecné

Spolehlivost technické 2 Kontrolni seznam/ Nekolik vzajemné propojenych

komponenty (n¢kolik bezpecnostni audit technickych a dalSich aktiv -

vzajemn¢ propojenych /What, If / stromové | protoze muze dojit ke konfliktiim,

technickych zafizeni) modely je pro agregaci nutné pravidlo,
anebo pouziti teorie maximalniho
uzitku [9]

Zabezpeceni technické 3 Kontrolni seznam/ Néekolik vzajemné propojenych

komponenty (nékolik bezpecnostni audit technickych a dal$ich aktiv -

vzajemn¢ propojenych /What, If / stromové | protoze muze dojit ke konfliktiim,

technickych zafizeni je modely / metody je pro agregaci nutné pravidlo,

spolehlivé a je zajisténo opera¢niho vyzkumu | anebo pouziti teorie maximalniho

jejich zabezpeceni a bezpeci / DSS uzitku [9]

obsluhy)

Bezpecnost technické 4 Kontrolni seznam/ Nékolik vzajemné propojenych

komponenty (nékolik What, If / stromové | technickych a dalSich aktiv a

vzajemn¢ propojenych modely / metody okoli - protoze mtze dojit ke

technickych zafizeni se operac¢niho vyzkumu | konfliktlim, je pro agregaci nutné

neohrozuje ani v kritickych / DSS pravidlo, anebo pouziti teorie

podminkach a nema Skodlivé maximalniho uZzitku [9]

dopady na okoli), tj. je

zaji$téna bezpecnost obsluhy

a vyrobky jsou bezpecné

Spolehlivost vyrobniho 2 Kontrolni seznam/ Nékolik vzajemné propojenych

procesu (vyrobni linka) bezpecnostni audit technickych a dalSich aktiv -

/What, If / stromové | protoze mize dojit ke konfliktiim,
modely je pro agregaci nutné pravidlo,

anebo pouziti teorie maximalniho
uzitku [9]

Zabezpeceni vyrobniho 3 What, If / stromové | Nékolik vzajemné propojenych

procesu (vyrobni linka je modely / metody technickych a dalSich aktiv -

spolehliva a je zajisténo jeji opera¢niho vyzkumu | protoze mize dojit ke konfliktim,

zabezpeceni a bezpec€i / DSS je pro agregaci nutné pravidlo,
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obsluhy) anebo pouziti teorie maximalniho
uzitku [9]

Bezpecnost vyrobniho 4 What, If / metody Nekolik vzajemné propojenych

procesu / vyrobni linka se operacniho vyzkumu | technickych a dalSich aktiv a

neohrozuje ani pii kritickych / DSS okoli - protoze miize dojit ke

podminkach a nema Skodlivé konfliktim, je pro agregaci nutné

dopady na okoli), tj. je pravidlo, anebo pouziti teorie

zajisténa bezpecnost obsluhy maximalniho uzitku [9]

a vyrobky jsou bezpecné

Spolehlivost souboru procesi | 3 What, If / Nekolik vzajemné propojenych

v technickém dile

stochastické metody
operacniho vyzkumu

technickych a dalSich aktiv -
protoze muze dojit ke konflikttim,

(technické dilo ani pii svych
kritickych podminkach
neohrozuje sebe a své okoli),
tj. je bezpetné a jeho
vyrobky jsou bezpecné

/ DSS je pro agregaci nutné pravidlo,
anebo pouziti teorie maximalniho
uzitku [9]
Zabezpeceni sady procesti 4 What, If // metody | Neékolik vzajemné propojenych
v technickém dile (sada opera¢niho vyzkumu | technickych a dal$ich aktiv a
procesu je spolehliva a je / DSS okoli - protoze mtze dojit ke
zajisténo jejich zabezpeceni konfliktim, je pro agregaci nutné
a bezpeci obsluhy) pravidlo, anebo pouziti teorie
maximalniho uZitku [9]
Bezpecnost sady procest 4 DSS Nékolik vzajemné propojenych
v technickém dile (sada technickych a dalSich aktiv a
procesu ani pii kritickych okoli - protoze mtze dojit ke
neohrozuje sebe a své okoli); konfliktim, je tfeba pouZiti teorie
je bezpecna a jeji vyrobky maximalniho uzitku [9]
jsou bezpe¢né
Spolehlivost technického dila | 4 DSS Nekolik vzajemné propojenych
technickych a dalsich aktiv a
okoli - protoze miize dojit ke
konfliktim, je tfeba pouZiti teorie
maximalniho uZitku [9]
Zabezpeceni technického 4 DSS Néekolik vzajemné propojenych
dila (technické dilo je technickych a dalSich aktiv a
zabezpectené a bezpeci okoli - protoze mtze dojit ke
obsluhy je zajisténé) konfliktiim, je tfeba pouZiti teorie
maximalniho uzitku [9]
Bezpecnost technického dila | 4 DSS Nekolik vzajemné propojenych

technickych a dal$ich aktiv a
okoli - protoze miize dojit ke
konfliktim, je tieba pouZziti teorie
maximalniho uZzitku [9]

* J4 . . v v . v . r r 14 r v 14 4 o .

'V daném kontextu si je tieba uvédomit, Ze spolehlivost znamend spravné provdadeni vikolii entity
s pravdépodobnosti rovné nebo vyssi nez 0,95; zabezpeceni znamend spolehlivost a zajisténi ochrany
entity, a bezpecnost znamena zabezpeceni (zahrnujici spolehlivost) zajisténi ochrany entity a jejiho
okoli.
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7. Zavér

Kriticka analyza zavislosti nastroji na datech ukazuje, ze ¢imvyssi typ nastroje pro fizeni rizik
je pouzit, tim vyssi jsou naklady (znalosti, finance, ¢as) na jeho pouziti. Kritickym vyhodnocenim
udaju o konkrétnich havariich a selhanich technickych d€l s rtiznou slozitosti byly identifikovany
nejnizsi nakladoveé efektivni nastroje, které na zakladé soucasnych znalosti a zkuSenosti by mély mit
schopnost vyfesit ukoly splnénim zakladnich pravidel kultury bezpe€nosti, provoznich piedpisi
odpovidajicich provoznim podminkam; tj. nezvazoval se umysl poskodit technické dilo.

Na zaklad¢ zkuSenosti je v provozni praxi technickych dél a jejich ¢asti pouze Siroce pouzitelny
nastroj, ktery je rychly a nenaro¢ny na znalosti a Cas. Proto byla posouzena vérohodnost nastroji pro
tizeni rizik pfi provozu technickych d¢l [5,13]. Vysledek tohoto vyzkumu ukézal, Ze pro:

e nepiili§ slozitouentitu, jeosvédCenym ndstrojem, kontrolni seznam specificky pro danou
lokalitu se spravné kalibrovanou stupnici pro hodnoceni rizik,

e neptili§ vzajemné propojené entity, je osvéd¢enym nastrojem, soubor kontrolnich seznamd,
které jsou specifické pro danou lokalitu a maji spravné kalibrované $kaly rizik, a vysledky
téchto kontrolnich seznamt jsou agregovany specifikovanym a specifickym zptisobem pro
konkrétni lokalitu,

o slozité objekty, je osvédEenym nastrojem DSS, ktery zohlednuje jak konektivitu, tak zmény
v ¢ase a externi zdroje rizik.

Tabulka 2 ukazuje rozdéleni nastrojii inzenyrskych disciplin pracujicich s riziky pro optimalni
feSeni praktickych tikold v zavislosti na slozitosti technickych dél a cili fizeni jejich rizik.
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